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Allgemein

-Alle momentan in Europa und Deutschland zugelassenen FunkLAN Systeme
benutzen das europaweit vom Normungsgremium ETSI festgelegte
Frequenzband zwischen 2,4 und 2,5 GHz fur das keine Lizenzgebuhren
anfallen. ‘

-WLANs gemal} der Spezifikation IEEE 802.11b haben eine
Bruttoubertragungsrate von 11 MBit/s.

-Ein Funknetz lasst sich wahlweise im so genannten Ad-hoc-Modus oder einem
‘Infrastructure Mode’ betreiben

-FunkLANSs sichern den Datenverkehr mittels einem Verfahren zur

Bandspreizung |
-Zugelassene Gerate durfen in Deutschland genehmigungs- und gebuhrenfrei

betrieben werden
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Architektur

Wireless LANSs als Briicke zum Internet

\ Mobiler Arbeitsplatz

Stationirer
Arbeitsplatz mit
Access-Point Funkanbindung

Abb. 1
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Ad-hoc Modus

Ad-hoc-Modus

Hierbei kommunizieren die Stationen in ei?em begrenzten Sendebereich direkt
miteinander.

Im Grunde genommen handelt es sich um Punkt-zu-Punkt-Verbindungen, da aber jeder

Rechner mehrere dieser Verbindungen unterhalten kann, spielt das praktisch keine
Rolle. |

Zur Inbetriebnahme muss man auf allen Clients einen einheitlichen Namen fiir das
Funknetz einstellen

Einsatzgebiet: z.B. Besprechung im Konferenzraum
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Infrastructure Modus

Im Infrastructure Mode hingegen vermittelt eine spezielle Basisstation, Access Point
genannt, zwischen den Clients. Er dient zum einen als Bridge zum drahtgebundenen Netz,
vermittelt also Pakete zwischen den Netzen hin und her. Zum anderen arbeitet ein Access
Point als Repeater, das heilit er empfangt die Pakete der Stationen und leitet sie an andere
weiter. Dabei sorgt er fiir eine gerechte Verteilung der Ubertragungskapazitit.
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Roaming

Netzwerk mit Verbindung zu mehreren Funk-LAN-Zellen

Durch entsprechende Konfiguration der‘Access-Points konnen mehrere Funk-
LAN-Zellen zu einer aktiven Zelle vereinigt werden. Durch diese Mal3Rnahme wird
ein unterbrechungsfreier Wechsel zwischen den einzelnen Zellen moglich. Um
eine moglichst grolde Reichweite zu erhalten, sollten die Access-Points an
strategisch gunstigen Punkten im Gebaude aufgestellt werden.

Funk-LAN-Zellen

Mobiler

Arbeitsplatz Mobiler
Access- Arbeitsplatz

Point
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Access Point

-Der Access Point (AP) stellt fur die Funk-LAN-Teilnehmer die Verbindung zur
ubrigen verkabelten Netz-Welt Uber ganz normale Ethernet-Schnittstellen her
und bildet um seinen Standort eine sogenannte "Funkwolke" oder "Zelle".

-Access Points gibt es inzwischen in verschiedenen Auspragungen: in der
klassischen Form mit einem Ethernet-Anschluss oder als so genanntes ‘Home
Residential Gateway’, also mit Anschluss an ISDN oder DSL, manche sogar mit
integriertem Hub, um auch kabelgebundene Rechner anzubinden.

-lIm Vergleich zu einer Funkkarte kostet ein Access Point allerdings viele Euro mehr
und stellt in kleinen drahtgebundenen Netzen, in denen ohnehin eine Maschine
als Gateway zum Internet dient oder schon ein Router fur den gemeinsamen
Internet-Zugriff existiert, eine durchaus vermeidbare Investition dar.
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Client Adapter

Wie eine herkommliche Netzwerkkarte ermoglicht der CA den Anschluss ans
Netzwerk. Da wir uns hier in einer Funkumgebung befinden, enthalt jeder CA
anstatt eines Kabelanschlusses eine Antenne. CA sind als PCIl-Karte, PCMCIA-
Slot Karte und USB Version erhaltlich. Besonders empfehlenswert sind direkt
in Notebooks integrierte WLAN-Adapter. Diese bieten gegenuber den anderen
Versionen einerseits eine bessere Antenne, wodurch sich die Reichweite
erheblich verbessert; andererseits ist durch die Integration die
Beschadigungsgefahr viel kleiner.
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Reichweite

Die Reichweiten betragen - abhangig von der Art von Wanden, Mobiliar etc. -
typisch ca. 50 bis 500 m rund um den Access Point, wobei Zusatzantennen die
Reichweite noch weiter verbessern konnen.

Mit wachsender Entfernung bricht die Verbindung dabei auch nicht etwa plotzlich
ab, sondern es wird - abhangig von der Ehpfangs-FeIdstérke - automatisch auf
niedrigere Ubertragungsraten mit entsprechend hdherer Reichweite umgeschaltet:
Von 11 Mbps z.B. auf 5,5 Mbps, 2 und schlieldlich 1 Mbps. In umgekehrter
Richtung funktioniert der Prozef in gleicher Weise, d.h. mit Annaherung verbessert
sich der Datendurchsatz wieder.

Grole Areale wie z.B. ausgedehte Gebaude, ausgedehnte Fabriken oder
Firmengelande konnen zu einem logisch zusammenhangenden Mehrzellen-Funk-
Netz ausgebaut werden, in dem sich der einzelne Teilnemer vollig frei bewegen
kann, ohne die Verbindung zum Netzhintergrund zu verlieren. Diese automatische
Uberleitung des Funk-LAN-Teilnehmers von einer der jeweils durch Accss-Points
gebildeten Zellen zur nachsten wird "Roaming" genannt. Es funktioniert so ahnlich,
wie Sie das auch vom Mobiltelefon her kennen.
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Sicherheitsprobleme

MAC-Filterung

Authentifizierung

VPN mit Verschliisselung

Externes Abhoren
maglich

1A

14

MNEIM

Mitbenutzung
durch Externe

Abhéren durch
Interne

Vorteile

einfache Installation

Im 8oz Standard und so-
mit bei allen entsprechen-
den Produkten integriert.

Schutz vor Mitbe-
nutzung durch un-

autarisierte Clients

an Benutzer gebunden

an Benutzer gebunden, sehr si-

cher

Machteile

551D sind leicht heraus-
zufinden und daher fir
die Sicherheit nicht zu
gebrauchen. Anderun-
gen missen bei allen
CA nachgefithrt werden

WEP-Verschlisselung |3sst
sich durch Abhdren von
einigen Stunden WLAN-
Daten knacken.

Gebunden an physische
Karte, nicht an den Be-
nutzer. Crosser
Aufwand flir die Mach-
flihrung der MAC-
Adressliste. Unsicher.

Da die Ubertragung unver-
schllsselt erfolgt, werden
Benutzername und Passwort im
Klartext Gbertragen! Deshalb
Einsatz von Verschllsselungs-
technologien (35H, S5L) not-
wendig |

grosser Installationsaufwand
und kaum verfligbare Unter-
stitzung der Hersteller

Bemerkungen

Mur fir die Segmentie-
rung {Zugriffsuntertei-

lung) von APs gedacht

Ist nur Ober die Verwendung von RADIUS Servern per 55H zu

empfehlen
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Datensicherheit 1

FunkLAN’s sichern den Datenverkehr mittels einem Verfahren zur Bandspreizung
(Spread-Spectrum, SS) gegen Abhoren und Storungen, dieses Verfahren
entspricht einer komplexen Kodierung, di? ein Abhoren schon durch die
eingesetzten technischen Prinzipien sehr schwer macht. Alle z.Zt. bekannten
zugelassenen FunkLAN Systeme setzen zwei verschiedene Techniken ein, das
sogenannte Direct Sequence SS (DSSS) und das Frequency Hopping SS (FHSS)

Prinzip. |

Beim Frequence Hopping vereinbaren Sender und Empfanger wahrend des
Verbindungsaufbaus eine Folge, nach der einige Male pro Sekunde die
Sendefrequenz umgeschaltet wird. Ein nicht autorisierter Zuhorer kann diesen
Sprungen nicht folgen, die Synchronisation zwischen Sender und Empfanger
bedeutet jedoch zusatzlichen Ballast (Overhead) in der Datenubertragung.

Direct Sequence verschlisselt jedes Bit in eine Bitfolge, den Chip, und sendet
diesen auf das Frequenzband aufgespreizt. Fur unbefugte Lauscher verschwindet
das Signal dadurch im Hintergrundrauschen, erst der autorisierte Empfanger kann
es wieder ausfiltern.

Alle Funk-LANs setzen zusatzlich Verfahren wie Daten-Verschlusselung,
Benutzer-Authentifizierung, MAC-Adressf“terung, Benutzergruppen-Kodierung
oder ahnliches ein.
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Datensicherheit 2

Das DSSS System ist unempfindlicher gegen Storungen und hat sich als Losung mit
den meisten installierten Geraten in diesem Markt durchgesetzt.

DSSS

Sender

Direct Schmalbandiges Originalsignal
Sequence % Spekirum nach Bandspreung
Spread

Spektrum nach Modulation

Spectrum aul dié Tragerfrequent

(Frequenz sy L et |

e F F risgquaans
spreizung) "
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Rechtliche Grundlage

Rechtliche Hindernisse fur den Einsatz eines FunkLAN's bestehen nicht,

drahtlose Netze gelten als nichtoffentliche Funkanwendungen. Fur Einrichtung
und Betrieb solcher Netze auf eigenem Grundstuck sind keine Anmelde- oder
Genehmigungsverfahren notwendig und es fallen auch keinerlei Gebuhren an.

Der Hersteller ist dafur zustandig, das die Gerate selbst eine sogenannte
Allgemeingenehmigung erhalten und der Anwender darf diese dann ohne
Einschrankung auf seinem Gelande einsetzen.

Durch den "erweiterten Grundstucksbegriff* ist es sogar moglich Gelande des
selben Besitzers uber "Hindernisse, die leicht zu uberwinden sind und die
Rechte Dritter nicht verletzen" hinweg mittels FunkLAN zu koppeln.

Dies qilt z.B. bei Gelanden die durch eine offentliche Stralle, einen Fluld oder
eine Eisenbahnlinie getrennt sind.

Erst beim Uberqueren von z.B. fremden Grundstiicken ist seit Mitte 1997 eine
sehr einfache formlose Anmeldung beim BAPT (Bundesamt fur Post und
Telekommunikation) notwendig, die kei‘ne Gebuhr kostet.
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Gesundheitliche Aspekte

Das System FunkLAN wurde hinsichtlich seiner ausgesendeten elektrischen und der
daraus abgeleiteten magnetischen Feldstarken und hinsichtlich seiner
LeistungsfluRdichte bei einer Speiseleistung von 100 mW mit einer sinusformigen
Frequenz von 2,46 GHz vermessen.

Samtliche Mel3werte liegen weit unterhalb der von der DIN VDE 0848, Teil 2,
E/10/91 Expositionsbereich 1 und der 26. Verordnung zum Bundes
Immissionsschutzgesetz vorgegebenen Grenzwerte bei Einhaltung des
Mindestabstandes zwischen Antenne und Person von 50 cm.

Im Vergleich zu Mobilfunktelefonen ist die Sendeleistung der LAN-Adapter mit max.
100mW rund 20- bis 30-mal niedriger und ist somit sehr gering.

Die geringe Sendeleistung wird nach modernsten Modulationstechniken auch noch
auf einen breiten Frequenzbereich aufgeteilt, wobei die Nutzinformation - fast schon
im normalen Funk-Rauschen - redundant Ubertragen wird. Funk-LAN Karten storen
daher andere Funkdienste nicht und werden im Gegenzug auch von anderen
Funkdiensten nicht wirksam gestort.

Diese Ubertragungs-Technolgie entstammt urspriinglich militarischen
Verwendungszwecken und bringt so auch hoch entwickelte Sicherheiten gegen
"Abhoren" mit sich.
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Installation einer PC-Card 1

Installation der Orinoco PC Card unter Windows XP

Hier gibt es einige Unterschiede gegenuber den alteren Windowssystemen, da die
Funk-Unterstutzung in XP integriert ist. Esiempfielt sich, als erstes die aktuellsten
Treiber des Herstellers der Funkkarte herunterzuladen und zu installieren. Nach
Beendigung des Setups sind noch folgende Schritte durchzufuhren:

|
Durch Start->Alle Programme->ORINOCO->Client Manager sollte sich nun der Client

Manager starten lassen.
Unter Actions ist dann Add/Edit Configuration Profile aufzurufen.

_ T —-—-—_——.
. ORiNOCO Client Manager EEE

File Bifaisa-® Advanced Help

#dd Edit Configuration Profile

Status
Searching for netwaork,
Channel

E nryption |E| fe

Sighal
strength
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Installation einer PC-Card 2

Bei Netzwerkname ist der im jeweiligen Areal gultige Name
einzugeben. Das Kastchen Datenverschlusselung muss
aktiviert, Netzwerkauthentifizierung und Schlussel wird
automatisch bereitgestellt missen deaktiviert sein. Das

LUK T S T Feld Schliisselliinge ist auf 40 Bits (5 Zeichen)
ihzutugen. einzustellen. Bei Netzwerkschlussel tragt man den ersten

der 4 Schlussel ein.

F_ : —
-L Eigenschaften von Drahtlose Netzwerkverbi... 3

r

Drahtlose Netzwerkeigenschaften

: &ligemein | Drahtlose Netzwerke | Enye

[¥] windows zum Konfigurieren der Einstellungen venwendan

Yerhindung automatizch mi
Rehenfolge nac

| Hinzufiigen...

onfouneren

I E nmeitert

| Abbrechen
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Installation einer PC-Card 3

Nach OK ist der letzte Schritt fur die Schlussel 2-4 zu Schliellich ist noch sicherzustellen, dass
wiederholen: Bei markiertem Netzwerk Irz klickt man unter Authentifizierung die

auf Eigenschaften und stellt den Schlusselindex Netzwerkzugriffsteuerung mit IEEE
nacheinander auf 1,2 und 3 und tragt dazu jeweils den | 802.1x nicht aktiviert ist.

Schlussel (Key) 2,3 und 4 ein, dazwischen immer auf

?K Klicken. r’eﬂp_xli_igﬂ.ﬂ_ﬁﬁhﬂften.-?un Drahtlose Netzwerkverbi...

- Eigenschaften von Drahtlose Metzwerkverbi...

| | Allgemein | Drahtlose Metzwerke | Authentifizienng | Enseitert
Allgemein | Drahtloze Metzwerke | Enositert

Sie diese Option, um authe Metz iff
Ite und drahtioze Ethemein

[#] windowes zum Eonfiguieren der Einstellungen verwenden

n die Yerbindung mit einem

| Eonfigurierern

Erweitert |

| | Abhrechen |

. 1), | i Abbrechen
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Installation einer PC-Card 4

Jetzt sollte die Signalanzeige nach Griin wechseln, wenn sich der PC im
Empfangsbereich des Access Points befindet.

[

= ORINOCO Client Manager E]@

File Actions Advanced Help

rz
: Excellent
apll-dcz

C R 1
E ncryption c0On

Signal
strength

Es muss nun eine IP-Verbindung zum VPN-Server moglich sein, dies kann in einem
Eingabeaufforderungs-Fenster durch ping xxxxx.xx getestet werden. Zur Nutzung muss
jetzt noch eine VPN-Verbindung konfiguriert werden.
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Einrichten emer VPN 1

Bei einem VPN wird iiber eine bestehende Verbindung eine zweite Verbindung
(Tunnel-Verbindung) aufgebaut, welche den gesamten Datenverkehr {iber einen
dedizierten Rechner, den VPN-Server leitet!

Der Sinn der Sache ist die Sicherung gegen unbefugten Zugang. Voraussetzung zum
erfolgreichen Anmelden beim VPN-Server list eine giiltige Benutzerkennung (Login-
Name) und Passwort. Es sind genau dieselben Kennungen/Passworter wie beim
Modem/ISDN-Zugang zu verwenden (falls vorhanden).
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Einrichten einer VPN 2

Einrichten einer VPN unter Windows XP

|
Erstellen Sie eine neue Verbindung durch Start->Verbinden mit -> Alle
Verbindungen anzeigen, dann unter Netzwerkaufgaben Neue Verbindung

erstellen. |

Wihlen Sie im nichsten Fenster Weiter, bei Netzwerkverbindungstyp dann

Verbindung mit dem Netzwerk am Arbeitsplatz herstellen.

Im nichsten Schritt markieren Sie VPN-Verbindung. Geben Sie ihr einen Namen,
z.B. LRZ-VPN. Als nichstes kann je nach Belieben Keine Anfangsverbindung,
automatisch wihlen oder Automatisch diese Anfangsverbindung wihlen
markiert werden. |

Bei VPN-Serverauswahl ist der Servername einzutragen.
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Einrichten einer VPN 3

|
Wichtig: Nach dem Fertigstellen muss Authentifizierung mit unverschliisseltem Kennwort eingestellt werden.
Dazu klickt man mit der rechten Maustaste auf das Verbindungssymbol (LRZ-VPN) und wéhlt Eigenschaften ->

Sicherheit -> Erweitert -> Einstellungen. Im erscheinenden Fenster muss Unverschliisseltes Kennwort (PAP)
angekreuzt werden, alle anderen Hikchen sind zu entfemeq.

—

& Fioppschaften von LRZ-YPH

Ernweiterte Sicherheitseinstellungen

Allgemein || Optionen | Sichethet | Metzwerk | Enveitert

1 erfordern Kenmtnisse [ |
et Kehn Einztellungen...

12 [MS-CHAP +2)

0k | [ abbechen | 0K | | abbrechen |
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Vorteile von Funk-ILLANs

Hohere Flexibilitat als kabelgebundene Netzwerke

GroRere Mobilitat, dadurch héhere Produktivitat und schnellere Verfugbarkeit
In der Regel preiswerter (teure strukturierte Verkabelung wird gespart)

Ein Funk-LAN kann bei Wechsel der Ré‘umlichkeiten mitumgezogen werden
Netzwerk-baisierende Computeranwendungen sind jetzt auch da kurzestfristig
anbietbar, wo Locher nicht gebohrt und Kabel z.B. nicht verlegt werden durfen,

wie beispielsweise bei historischen Gebauden, Museen usw.

Manchmal lohnt sich auch eine aufwendige Verkabelung nicht, was fur
Messestande, Schulungsveranstaltungqn u.a. gelten kann.

Oder aber, die Mobilitat ist eine zwingende Forderung. So kdnnen sich z.B.
Kran- oder Container-Fahrzeuge oder Gabelstabler vollig frei im Hafen oder auf
dem Werksgelande bewegen und sind dennoch allzeit integraler Bestandteil des
Unternehmens-Netzes. |
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Nachteile von Funk-L ANSs

In der Regel langsamer als kabelgebundene Netze

GrolRerer Aufwand in der Planungsphase (Platzierung von Funkzellen...)
Mehr Sicherheitsuberlegungen notwendig

Datendurchsatz nimmt mit zunehmender Enfernung von der Funkzelle ab

Ungunstige bauliche Gegebenheiten (dicke, feuchte Wande usw.) reduzieren
Reichweite |

Trotz Standard immer noch gewisse Inkompatibilitat zwischen versch.
Herstellern feststellbar
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Vergleich aktueller LANS

Verkabelungskosten
Hardwarekosten

Sicherheit

Heichweite
Mominalbandbraite
Durchsatz
Vearzogerung

Zuverlassigkeit

Strahlung

Kupfer-Kabel Wireless LAN 802 11a /

LAMN (B02.3) IEEE BOZ2.11b ~
Hyperand

Fast Ethemet (ca. 2002)

niedrg hoch

rel. hoch gering gering
(switched)

150 m 25-100 m 25-100 m
100 Mbit/s 11 Mbit/s 22-55 Mbit's

~80 Mbit's ~5 Mbit/s 10-25 Mbitis

_ rel. genng rel. gering

Fraktisch keine gering gering
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Weitere Entwicklung 1

Doch auch im Bereich der drahtlosen Netze dreht sich die Geschwindigkeitsspirale nun
scheinbar immer rascher nach oben. Bei allen Ansatzen ist man sich soweit einig, dass
das 2,4-GHz-Band nunmehr ausgereizt ist Pnd man nun auf das 5-GHz-Band gehen
muss. Dies trifft fir den bereits spezifizierten 802.11a-Standard (Ubertragungsraten
prinzipiell von 6 bis 54 MBit/s

Obwonhl Hiperlan Type 1 schon seit mehreren Jahren als Standard vorliegt und neben
der hohen Ubertragungsrate von bis zu 24 MBit/s auch Quality of Service- (QoS-)
Parameter und die Abwicklung isochronen Datenverkehrs bietet wurde zur
Komplettierung des Hiperlan/1-Standards ein neues Projekt gestartet, um die drahtlose
Version von ATM zu definieren. |

Dieses drahtlose ATM-Projekt ist unter der Bezeichnung Hiperlan Type 2 (Hiperlan/2)
bekannt, und scheint in der Industrie auf deutlich hoheres Interesse zu stolden, als Typ
1. Die drahtlose ATM-Variante unterstutzt naturlich die gleichen QoS-Parameter wie
die drahtgebundene Version. AulRerdem verfugt Hiperlan/2 Uber zahlreiche Sicherheits-
Services und das so genannte Handover - wenn eine Bewegung zwischen lokalen
Bereichen und Weitbereichen oder von firmeninternen nach offentlichen Umgebungen
stattfindet. Hiperlan/2 hat eine sehr hohe Ubertragungsrate, die auf dem physikalischen
Layer bis zu 54 MBit/s und auf Layer 3 bis zu 25 MBit/s betragt. Um diese zu
bewerkstelligen, macht Hiperlan/2 von einer Modularisierungsmethode Gebrauch, die
sich Orthogonal-Frequency-Digital-Multiplexing (OFMD) nennt.
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Weitere Entwicklung 2

Der designierte Nachfolgestandard 802.11a (ja -- bei der IEEE kommt
manchmal "a" nach "b") definiert zwar e‘ne Ubertragungsrate 54 MBit/s, erkauft

dies aber durch Inkompatibilitat zum Vorganger.

Als Alternative wollen Cisco und Intersil'deshalb den IEEE-Standard 802.11g
durch ein Referenzmodell vorantreiben. 802.11¢g spezifiziert ebenfalls 54 MBit/s,
soll dabei aber die Abwartskompatibilitat wahren.

|
Welcher Standard sich also fur zukunftige Funknetze durchsetzen wird, bleibt
weiterhin offen
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Installation

Empfehlungen

Warum Wireless ?

Seien Sie sich Uber
den Einsatzaweck des
WLAN's im Klaren

2

Plaren Sie vor dem
Kauf

Achten Sie auf die
richtize Wahl der
Access Point Standorte

Funk-

technisches

3

Starten Sie mit einem
Pilotprojekt

Testen Sie vor dem
Montieren

Definieren Sie ein
Abdeckungsprofil

Verwenden Sie ver-
schiedene Funkkanale
fir benachbarte AP

Platzrieren Sie micht
mehr als 3 AP im sel-
ben Abdeckunasgebiet

Micht mehr als 10-15
Benutzer pro Access
Point

VYernetzensie den
Lehrerarbeitsplatz im
Schulzimmer mit
Kabel

Wireless nur fiir
maobile Rechner

Beschaffung

-

Beachten Sie: 11 Mbitf
s sind nur max. 3
Mbit/s effektiv

Beachten Sie: Der
Durchsatz nimmt mit
2unehmender Distanz
vom AP ab

VYergleichen Sie
Gesamt- und nicht '1 3
Anschaffungskosten

Verwenden Sie nur
Produkte vom gleichen
Hersteller

Die verfligbare Band-

breite reicht momen-
tan nicht fur Multimse-
dia-anwendungen aws

Achten Sie auf eine
méiglichst breite Platt- '1 5
farmunterstitzuns

Beschaffen Sie robuste
oder integrierte Client
Adapter

Erwerben Sie nur
1 6 Produkte nach
Industriestandard

Security

Beachten Sie:
Wireless bendtigt
Kabel

Beachten Sie: Die
Strahlung von WLAN
st im VYergleich zu Mo-
biltelefonie aeringer

Identifizieren Sie

mogliche | 22

Sicherheitsprobleme

Keine sensiblen Daten
auf dem WLAN

Verwenden Sie ein

separates Subnetz fir
das WLAN 24

Beachten Sie: WEP-
verschlisselung bietet
nur sehr geringen
Schute

Betrieb

Beachten Sie: Ver-
schillsseluns bedeutet 29
meistens Geschwindig-
keftseinbussen

Yerwenden Sie keine
Tugangskontrolle, die
auf MAC-Adressen
beruht

Benutzungsordnung auf
dem WLAH-Gelande

Aasch WLANs brauchen
Wartung
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