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Bendtigte Abhangigkeiten installieren:
apt-get install attr binutils-doc cpp-doc gcc-4.1-locales make manpages-dev autoconf automake1.9
libtool flex bison gdb gcc-doc gec-4.1-doc libc6-dev libc-dev libmudflap0-dev rsync bind9 dnsutils

attr = erweiterte Attribute fir Dateisysteme (wichtig!)

Schritt 1: Download von Samba4

cd /root/
rsync —avz samba.org::ftp/unpacked/samba_4_0_test samba4

Schritt 2: Kompilieren von Samba4

$ cd sambad...test/

$ cd samba4d/source

$ # Konfigurieren und Kompilieren

$ ./configure && LD_LIBRARY PATH=./bin/shared && make proto all

Schritt 3: Installieren von Samba4

make install

Schritt 4: Pfade anpassen

Damit Samba problemlos ausgeflihrt werden kann, missen die Pfade fir die dynamischen
Bibliotheken dem ,runtime Linker” bekannt gemacht werden. Normalerweise werden alle
Bibliotheken unter /lib oder /usr/lib installiert. Da wir Samba aber mit prefix(/usr/local/samba)
installiert haben, findet der Linker die Bibliotheken nicht von selbst.

Fehlermeldung vom provision Skript:
smbscript: error while loading shared libraries: libldb.s0.0: cannot open shared object file: No such file or directory

# Library Path anpassen

echo "/usr/local/samba/lib" > /etc/ld.so.conf.d/samba4.conf

# Bibliothekencache neu laden (/etc/Id.so.cache)
ldconfig

Der Systempfad muss ebenfalls angepasst werden,
damit ein Aufruf vom smbd aus jedem Pfad heraus méglich ist.

export PATH=$PATH:/usr/local/samba/bin:/usr/local/samba/sbin
Achtung!! Sollte noch ein aktueller Samba 3.x installiert sein, kann es zu Verwechslungen kommen

(smbd!). Der Pfad sollte auch in der /root/.bashrc und/oder in /etc/profiles angepasst werden, damit
er nach einem Reboot des Systems noch vorhanden ist.
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Schritt 5: Samba4 konfigurieren

Samba4 beinhaltet ein neues Konfigurationsskript, welches uns eine smb.conf anlegt und die Active Directory
Domane initialisiert.

#Legt ein Passwort fiir den Administrator an.
#Dies ist auch spdter der Loginname.

./setup/provision —-realm mydom.loc —--domain=mydom.loc -—-adminpass=rdf0608 —--server-role='domain
controller'

Die Ausgabe des Skripts sollte genau verfolgt werden, da es Hinweise auf die nédchsten Schritte
erteilt.

Ausgabe des Skripts:

set DOMAIN SID: S-1-5-21-2165432318-3390051618-3668605479
Provisioning for MYDOM.LOC in realm MYDOM.LOC

Using administrator password: rdf0608

Setting up /usr/local/samba/etc/smb.conf

Setting up share.ldb

Setting up secrets.ldb

Setting up the registry

Setting up templates into /usr/local/samba/private/templates.ldb
Setting up sam.Idb partitions

Setting up sam.Idb attributes

Setting up sam.Idb rootDSE

Erasing data from partitions

Pre-loading the Samba4 and AD schema

Adding DomainDN: DC=mydom,DC-=loc (permitted to fail)
Modifying DomainDN: DC=mydom,DC=loc

Adding configuration container (permitted to fail)

Modifying configuration container

Adding schema container (permitted to fail)

Modifying schema container

Setting up sam.ldb Samba4 schema

Setting up sam.ldb AD schema

Setting up sam.Idb configuration data

Setting up display specifiers

Adding users container (permitted to fail)

Modifying users container

Adding computers container (permitted to fail)

Modifying computers container

Setting up sam.Idb data

Setting up sam.Idb users and groups

Setting up self join

Setting up sam.Idb index

Setting up sam.ldb rootDSE marking as syncronized

Setting up phpLDAPadmin configuration

Please install the phpLDAPadmin configuration located at /usr/local/samba/private/phpldapadmin-config.php into
/etc/phpldapadmin/config.php

WARNING: probable memory leak in Idb /usr/local/samba/private/sam.ldb - 5224 blocks (startup 650) 172575 bytes
Setting up DNS zone: mydom.loc

Please install the zone located in /usr/local/samba/private/mydom.loc.zone into your DNS server. A sample BIND
configuration snippit is at /usr/local/samba/private/named.conf
To reproduce this provision, run with:

--realm="MYDOM.LOC' --domain="MYDOM.LOC" \
--domain-guid='c189a170-fc66-4f8d-b1bc-dc32b4aac97f' \
--host-guid="7600b35d-6db0-44d3-8b24-68048744688" \
--policy-guid="1a2cbcb8-6eab-4c56-b75a-e0ef3dc13bdb' --host-name='ads' --host-ip='192.168.3.177'\
--invocationid="f000cbda-c005-49b1-b0f3-e0a012a635bf' \
--adminpass="rdf0608' --krbtgtpass='7VhXwoE,03uA' \
--machinepass="TOJ#A9aGuuu0' --dnspass="aKfév4wn7LI3" \
--root="root' --nobody="nobody" --nogroup="nogroup' \

--wheel="root' --users='users' --server-role="domain controller' \
--aci="# no aci for local Idb' \

All OK
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Schritt 6: DNS Konfiguration
DNS ist ein Wichtiger Bestandteil von Active Directory. Hier erfolgt die Anpassung:

Kopieren der von provision erstellten Zonendatei und der named.conf.

cp /usr/local/samba/private/mydom.loc /etc/bind
cat /usr/local/samba/private/named.conf >> /etc/bind/named.conf.local

Anpassen der Konfigurationsdatein

# /etc/bind/named.conf.local

# Diese Zeilen auskommentieren
# tkey-gssapi-credential "DNS/mydom.loc";
# tkey-domain "MYDOM.LOC";

# Diese Zeile suchen und mit dem kompletten Pfad ersetzen:
file "/ete/bind/mydom.loc.zone";

# /etc/resolv.conf

echo "nameserver 127.0.0.1" >> /etc/resolv.conf

# /etc/init.d/bind
KRB5_KTNAME=/usr/local/samba/private/dns.keytab

Schritt 7: Anpassen des Dateisystems (fiir ext3 geeinget!)

# /etc/fstab anpassen

# user_xattr hinzufiigen fiir sambadateisystem
/dev/ROOT / ext3 defaults,user_xattr,errors=remount-ro 1 1

# Partition remounten

# mount -o remount,rw /

7.1) Test des Dateisystemes:

Zun@chst fihren wir einen Test durch, ob die Einrichtung der erweiterten Attribute fir unser ext3
Dateisystem funktioniert hat.

# cd /tmp

touch test.txt

setfattr —-n user.test -v test test.txt
setfattr -n security.test -v test2 test.txt
getfattr -d test.txt

getfattr -n security.test -d test.txt

HH = H = H

Ausgabe der oben genannten Befehle:
ads:/tmp# getfattr -d test.txt
# file: test.txt
user.test="test"

ads:/tmp# getfattr -n security.test -d test.txt

# file: test.txt
security.test="test2"
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Troubleshooting:

Falls die Tests fehlschlagen, muss tliberprift werden, ober der Kernel xattr unterstiitzt. Am einfachsten geht dies
tiber /proc/config.gz (falls in den Kernel kompiliert)

$ zgrep CONFIG_EXT3_FS /proc/config.gz

CONFIG_EXT3_FS_XATTR=y
CONFIG_EXT3_FS_SECURITY=y

Wenn das nichts niitzt, der smb.conf folgenden Eintrag hinzufiigen um die xattr zu simulieren:
posix:eadb = /usr/local/samba/eadb.tdb

Schritt 8: Testen von Samba

In /usr/local/samba/etc/smb.conf fiir wir einen Eintrag fiir ein Verzeichnis hinzu:

[test]
path = /tmp/test
read only = no

mkdir /tmp/test
chmod 777 /tmp/test

Dann testen wir, ob Samba funktionsfahig ist.
smbclient //localhost/test -Uadministrator$rdf0608

Nach allen Tests und Fertigstellung von Samba kann dieser Ordner
wieder geléscht und aus der Konfiguration entfernt werden
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Einrichten der Windows Clients:

Schritt 1: Windows Netzwerkeinstellungen

Wir weisen dem Client, falls es keinen DHCP Server im Netzwerk gibt, eine entsprechende IP-
Adresse und Subnetmask zu, z.B. 192.168.3.180/24. Dann geben wir als primaren DNS-Server
unseren neuen ADS an (192.168.3.177).

Da wir den Bind bis jetzt nicht als Forwarder konfiguriert haben, richten wir als sekundaren DNS-
Server den unseres Providers oder unseres Gateways ein (falls dort DNS I4uft).

Schritt 2: Konnektivitatstest zwischen Client und Server

Als Ersten Schritt versuchen wir einen Pingtest vom Server aus an sich selbst.
Uber den Namen — nicht liber Loopback!

ping ads.mydom.loc

Wenn wir eine Antwort bekommen, heiBt dies, das unser DNS Server funktionsfahig ist und die Doméane
aufgelést werden kann.

Auf dem Client versuchen wir das Gleiche:

ping ads.mydom.loc

Antwort von 1%2.168.3.

Antwort von 192.168.3.

Antwort von 192.168.3.177: i

Antwort von 192.168.3. : 2 Zelt(lm.. TTL=64

[Ping—Statistik fiir 192.168.3.177:

Pakete: endet = 4. Empfangen =4, Verloren = B (Bx Verlust>.,
iCa. Zeitangahen in Millisek.

Minimum = Bms. Maximum = Bm.. Mittelwert = Oms

IC:“Dokumente und Einstellungen“muster>ping ads.mydom.loc
[Ping ads.mydom.loc [192.168.3.1771 mit 32 Bytes Daten:
Antwort von 192.168.3.177: Bytes=32 Zelt(lm., TTL 64

fntwort von 192.168.3.177: Bu 2 Zeit<{ims TTL 64

[Ping—Statistik fiir 192.168.3.177:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = @ Uerlustd,
ICa. Zeitangahen in "1111“8]{

Minimum = Bms, Maximum = Bm_‘ Mitteluert = Oms

1, 0% packet loss, time

Gegenuberstellung Test auf dem Server (

Ilnks

) und Test auf dem Client (rechts)

Rechte Maus auf Arbeitsplatz -> Eigenschaften -> Karteireiter

Offnen o

Explorer Computername -> Andern
Suchen. .,

Werwalken

‘— 1'|| Metzlaufwerk verbinden. ..
Metzlaufwerk trennen, .,

Verknipfung erstellen
Lischen

é Umbenennen
=

[EernetEsp Eigenschaften
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Hier wahlen wir Doméane und Bestatigen.
Wenn wir nach dem Administratorpasswort gefragt werden, geben wir es entsprechend ein.

Remate |

jerstellung Automatizche Updates || .
Enveitert | \

J Computemame | Hardware |

[ et Computernamen andern

stk venwendet.
§ Sie kannen den Mamen und Mitgliedschaft digses Computers

eibung andern. Dies kann Auswirkungen auf Zugriffsrechte auf

Zum B4 Metzwerkressourcen haben.
Compu
client Computermame:
lient
ARBE] cln |

Wolstandiger Computername;
Metzwerkkennu

hliefien und ein Io el
w erstellen.
Bindem"", um die;
oder sich einer O
Hitglied won
() Domane:
|m_l,ld0m.|0c: |

() Arbeitzgrippe:

| |

e

Computernamen dndern

Y

Computernamen dndern

Geben Sie Mamen und Kennwort gines Kontos mit der
Berechtigung dieser Doméne beizutreten ein,

Benutzernarme: |ﬁ Administrator V|

Kennwork: | [IIITTT] |

[ oK l [ Abbrechen ]

3

Willkommen in der Domane mydom, loc,
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Administration von Active-Directory:

Siehe Skript v. Herrn Hollering 1. und 2. Semester...

Der Linux Server kann tber den WindowsXP Client und die zugehdrigen Administrationstools,
welche WindowsServer2003 standardmaBig bereitstellt Administriert werden.

Far Windows XP bendtigt man Addons fir die mmc (Ausfihren->mmc):
z.B. Active Directory Users and Computers, Sites and Services.....

i Konsolel - [Konsolenstamm?, Active Directory Users and Computers [ads. Jllalied | | =N 2w van
=j Konsalenstamm Mamne [ Type | Description
5] ) ctive Directory Users and Computers [2 T Domain Contr.,. Security Group ... All domain contrallers in th. .

% Datei | &kkion  Ansicht  Favoriten  Fenster 2

-~ saved Queries € adri ) _
7 25 [0 2l o e P Administrator — user Built-in account For admini...
&= | | ‘x’ E | x | @ ’ﬁ @ h i @ [+ | & 2 mydomloc T Group Policy ... Security Group ... Members in this group can...
(1 ForeignsscurityPrincipals €Ti0omain Admins  Security Group ... Designated administratars. .
(1 kensolenstamm Name | Type A oot eubibere_Sers v Ceoum, Members o thie oo e
EI @ Active Directory Users and Computers [= QCLIENT computar [ AN =r Object - user
i e[ saved Queries 23 Buikin
EI@ fydorm, loc B g‘; Directory Sites and ﬁ Cieatsin  mydomloc/Users
H = ites
H D FaoreigrSecurityPrincipals (- Active Directory Damains ¢
(2 Users 2§ mydom.loc
- First name: || Iiials:
a Cornputers
. Last 3
{&] Domain Controllers st name |
N (23 Builtin Full name: |
=554 Active Directory Sites and Services [ads.
- m-I3st Uerleggnes
il ites
A ) [ =
Ee'@ Active Directory Domains and Trusts I !
9 mydam.loc User lagan name (pre-indaws 2000
IMYDDM Lach |
< Zurtick | ieiter | Abbrechen

http://www.microsoft.com/downloads/details.aspx?FamilylD=c16ae515-c8f4-47ef-ale4-
a8dcbacff8e3&displaylang=en

Support tools:
http://download.microsoft.com/download/3/e/4/3e438f5e-24ef-4637-abd1-
981341d349c7/WindowsServer2003-KB892777-SupportTools-x86-ENU.exe

Quellen:
http://wiki.samba.org/index.php/Samba4/HOWTO.
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