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Internet Control Message
Protocol

Viele Administratoren blocken ICMP
Nachrichten an ihrer Firewall.

Wieso?

Ablauf

» Aufbau IP-Header
Entstehung von ICMP
Was macht ICMP?
Aufbau ICMP-Header

Beispiele der Ausnutzung des ICMP-
Protokolls




Folie 3

74
Aufbau |IP-Header

0 20 24

Version IHL Total Length

Identification Flags Fragment Offset

Time to Live Protocol Checksum

Source Address

Destination Address

Options Padding (optional)

Data ( ICMP-Header )

Version:
* Das Versionsfeld gibt an ob es sich um [Pv4 oder um IPv6 handelt.

IHL (IP Header Length)
* Im IHL-Feld wird ein vielfaches von 32 Bit angegeben. Die Summe gibt die GroB3e des IP
Headers an.

TOS (Type of Service)
* Das TOS-Feld wird fiir die Priorisierung des Datenpaketes genutzt.

Total Length
* Dieses Feld gibt die GesamtgroB3e des Paketes an(IP-Header + Daten).

Identification, Flags, Fragment Offset
* Mit diesen 3 Feldern wird die Fragmentierung des Datenpaketes gesteuert.

TTL(Time to Live)

* Gibt die Lebensdauer des Pakets an. Der Wert wird von jedem Router um eins verringert.
Hat das Feld den Wert null erreicht, wird das Paket verworfen.

Protocol

* Dieses Feld gibt an welches Protokoll sich im Datenbereich befindet.
z.B. 1=ICMP, 6=TCP, 17=UDP

Checksum
¢ Priifsumme des [P-Headers.
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Entstehung von ICMP

Gehorte mit zu den ersten entwickelten
Protokollen

Konferenz zum Aufbau eines einzigen
Computernetzes 1967

RFC.-792
RFC 1122 (u.a. ICMP-Erweiterungen)

Bei einer wissenschaftlichen Konferenz im Jahre 1967, welche sich mit dem Aufbau eines einzigen
Computernetzwerkes befasste, wurden auch die Grundlegenden Protokolle festgelegt. Zu diesen
zahlten unter anderem ICMP, TCP/IP und UDP.

Das Protokoll ICMP ist in der RFC 792 festgelegt.

Des Weiteren sind einige neue Erweiterungen in der RFC 1122 beschrieben.



Folie 5

Was macht ICMP?

» Diagnose Informationen
* Fehlermeldungen

* |Informationsmeldungen
» Ping und TraceRT

Das Protokoll ICMP ist zustdndig fiir die Information der beteiligten Stationen iiber Diagnose
Informationen, Fehlermeldungen und Informationsmeldungen.
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Code Checksum

Data (optional)

Type:
* Dieses Feld gibt den grundlegenden Fehler an.

Code:
* Dieses Feld spezifiziert den Fehler, soweit es eine Spezifizierung fiir diesen gibt.

Checksum
¢ Das Feld Checksum beinhaltet die Priifsumme des ICMP-Headers.

Data(optional)
* Im Datenfeld wird in den meisten Fillen der IP-Header und 64 bit der Daten des
auslosenden Paketes geschickt.
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Version IHL Total Length

Identification Fragment Offset

Time to Live Protocol Checksum

Source Address

Destination Address

Options Padding (optional)

Typ (ICMP) Code (ICMP) Checksum (ICMP)

Data (optional) (ICMP)
(IP-Header + 64 bits of Original Data)
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Nutzung des ICMP-Protokolls
Ping

» Test der Erreichbarkeit eines Hosts

 Test der Ubertragungsqualitat zu einem Host

:\>ping www.google.de

Ping wird ausgefiihrt filr wwu.l.google.com [74.125.39.1841 mit 32 Bytes Daten:
Antwort von 74.125.39.104: Bytes=32 Zeit=31ims TTL=52
fAntwort von 74.125.39.184: Bytes=32 Zeit=38ms TTL=52
Aintwort von 74.125.39.104: Bytes=32 Zeit=31ms TTL=52
Antwort von 74.125.39.104: Bytes=32 Zeit=38ms TTL=52

Ping—Statistik fiir 74.125.39.104:
: Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B
(@xz Verlust),
a. Zeitangahen in Millisek.:

Minimum = 3ims, Maximum = 38ms,. Mittelwert = 34ms

Das Programm Ping sendet ICMP-Echo-Request Pakete und wartet auf ein entsprechendes ICMP-
Echo-Reply Paket. Dabei informiert Ping nicht nur dariiber ob eine Verbindung zwischen zwei
Stationen moglich ist, sondern auch iiber die Qualitéit der Verbindung.

Es zeigt in einer Ubersicht die Anzahl der gesendeten Pakete, die Anzahl der empfangenen Pakete,
die benotigte Zeit und die Anzahl der verlorenen Pakete an.



Nutzung des ICMP-Protokolls
TraceRT

» Verfolgung der Route eines Pakets
* Qualitats- und Verbindungstests wie Ping

Luke-PC [192.168.1.11
arcor.easybox [192.168.2.11
ds1b-178-816-888-881 .pools.arcor—ip.net [178.18.

Zeitiiberschreitung der Anforderung.
92.79.212.97
92.79.2082.38
145.253.33.182
289 .85.249.
2PA9.85.242.185
48 289.85.254.118
11 289 .85.249.166
12 fx—in—-f104.1elBB.net [74.125.39.1841

8.11
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18

Das Programm TraceRoute arbeitet nach einem &hnlichen Prinzip wie Ping. Bei TraceRT wird aber
der Wert des TTL Feldes auf eins gesetzt und mit jedem Paket um eins erhdht bis das Ziel erreicht
ist. Somit erhélt man von jeder Station ein ICMP Time to Live exceeded Paket zuriick und kann mit
diesen Informationen eine Liste der Spriinge bis zum Ziel erstellen.

Dieses Programm ist in meinen Augen der Weg zu einer nicht geplanten Nutzung dieses Protokolls.
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Nutzung des ICMP-Protokolls
Ping flooding
Optionen flir das Programm Ping (Linux)
-i = festlegen der Haufigkeit
-f = senden mit einem Intervall von O
-¢c = Anzahl der Pakete

- Jluke@kubuntu-luke:~$ sudo ping 127.0.0.1 -f -c 200000
PING 127.6.6.1 (127.0.0.1) 56(84) bytes of data.

'“]--- 127.0.0.1 ping statistics ---
“ 200000 packets transmitted, 200000 received, 0% packet loss, time 1255ms 3
Artt min/avg/max/mdev = 0.000/0.002/2.682/0.010 ms, ipg/ewma 0.006/0.001 ms |

Das Programm Ping hat noch einige Optionen, welche es leicht machen mit diesen einen schwachen
Angriff auszuiiben.

Die wichtigsten Optionen sind folgende:

-1 Erlaubt die Festlegung der Héufigkeit in der Pakete versendet werden.
-c=  @Gibt die Anzahl der zu versendenden Pakete an.

-s = Erlaubt die Festlegung der Paket GrofS3e.

-f= Mit dieser Option sendet das Programm Ping sofort nach Erhalt des Echo-Reply Paketes
ein neues Echo-Request Paket.



Nutzung des ICMP-Protokolls
ICMP Backdoor

Lkttt DT} el 19268.1.2 129 fl et ke o/o1e png 102 B 42 e e

rying 192.168.1.2... 8 bytes from 192,168.1.2: icmp seqsl ttle6d
C

-- 192.168.1.2 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms

ukeghubuntu-Luke:~/DVTS telnet 192.168.1,2 12345 0o M e 9) 300 bytes of data.

rying 192.168.1.2..., 13 bytes from 192,168.1,2; icmp_seq=l ttl-64
Connected to 192,168.1.2. --192.168.1.2 ping statistics ---

Escape character 1s '*]', 1 packets transmitted, 1 received, 0% packet loss, time Gnms .

Backdoor Programm lauft

Durch zwei Ping mit dem Gréften unterschied 5 bytes wird das
Programm gestartet

Nun ist eine Verbindung maéglich

Es gibt die Moglichkeit ein Programm zu schreiben, welches die eintreffenden Ping Pakete
auswertet und bei bestimmten Konstellationen eine vorgegebene Aufgabe ausfiihrt.

Das von mir in diesem Beispiel verwendete Programm wartet auf zwei aufeinander folgende Echo-
Request Pakete mit einem Grofenunterschied von 5 byte. Sind diese eingetroffen wird eine
Remote-Konsole fiir eine Telnet Verbindung mit Root-Rechten gestartet.



Nutzung des ICMP-Protokolls
ICMP Backdoor

- Backdoor Pro_c:ramm Iéqtft ist aber noch nicht aktiviert

Der Vorteil zu einem mit TCP/IP arbeitenden Programm ist, dass ICMP Sockets seltener
Kontrolliert werden und wenig Riickschluss auf den Angreifer bieten. Leider ist bei diesem Beispiel
zu sehen das zwar im wartenden Zustand nur ein ICMP-Socket angezeigt wird, aber sobald sich
jemand iiber Telnet verbindet wieder eine offene TCP/IP Verbindung erscheint. Diese ist jedoch nur
fiir die Zeit sichtbar, in der die Verbindung besteht.
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Nutzung des ICMP-Protokolls
Datenubertragung mittels ICMP

= Hier nutzen wir ein Server und ein Client Programm
= Der Server wartet auf eine manipulierte ICMP-Anfrage

= Der Client sendet fiir uns diese Nachricht

luke@kubuntu-luke:~/DVT$ sudo ./client 192.168.1.2 fetc/shadow | grep root | cat
root:$1%jqlwnzc6$eI4oNSNQAKVEUBHE0eC ]5. 114259 :99993: ; :
luke@kubuntu-Tuke:~/OvTs$ [l

ICMP bietet auch eine Moglichkeit der Dateniibertragung ohne TCP/IP, mit dem Vorteil, dass diese
Verbindung von Betreuer nicht entdeckt wird.

Das hier in diesem Beispiel benutzte Programm sendet eine manipulierte ICMP Nachricht, in
welcher der Inhalt einer bestimmten Datei angefordert wird.

Das auf dem angegriffenen PC laufende Programm wertet diese Nachricht aus und packt den Inhalt
der angeforderten Datei in das Datenfeld des ICMP-Headers, welches eigentlich fiir die
Ubertragung des ausldsenden IP-Headers und dem Anfang der Daten aus dem IP Paket gedacht ist.
Der sinngemife Grund fiir die Ubertragung des IP-Headers und den ersten 64 bit der Daten aus
selbigem, ist dem Sender die Moglichkeit zu geben, dass fehlerhaft iibertragene Paket zu ermitteln
und neu zu senden.
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Nutzung des ICMP-Protokolls
Datentbertragung mittels ICMP

- Schauen wir uns die Verbindungsibersicht mit netstat nochmal an

s and established)

Foreign Address

Foreign Address

Wie wir sehen konnen besteht bei diesem Beispiel immer nur der ICMP-Socket, welcher auch von
einem normalen Ping Programm sein konnte.



Internet Control Message
Protocol
» ResUmee

Die gezeigten Maglichkeiten sind nur ein Ausschnitt dessen was moglich
ist.

Auf Grund der schlechten Sichtbarkeit der Verbindungseigenschaften
bei ICMP ist leider kein genauer Rickschluss auf die Anwendung und
ihrem Zweck moglich.

Aus diesem Grund filhlen sich die meisten Administratoren
mit dem Blocken von |ICMP Nachrichten an ihrer Firewall
sicherer.

'Internét Control Message
Protocol

Quellen

hitp:/Awww.ietf.org/rfc/rfc 792 txt

http://de. wikipedia.org/wiki/IP-Header
http.//de.wikipedia.org/wiki/Internet_Control_Message_Protocol
http://de.wikipedia.org/wiki/Tracert

http://de .wikipedia.org/wiki/Ping_%28Daten%C3%B Cbertragung%?29
http:/Awww.iana.org/assignmentsficmp-parameters
http:/fhackingschool.de/index.php?what=information
http://de.hakin9.org/

http://de kioskea.net/contents/internetficmp.php3




