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Gliederung

 Firewall-Technologien (Filtertechnologien)
 Stateful Packet Inspection (SPI)
 Iptables
 DEMO



  

Firewall-Technologien
(Filtertechnologien)

 Proxyfilter
 Contentfilter

 Paketfilter (Stateless Packet Inspection)
 Stateful Packet Inspection



  

Stateful Packet Inspection



  

Was ist „iptables“ ?

 Frontend zum editieren der Filtertabellen des 
Kernels

 Teil des Netfilter Softwareprojekts
 seit Linux Kernel 2.4 dabei (ca. 1999)
 Vorgänger ipchains (stateless)



  

Aufbau der Filter-Tabelle

3 Ketten (chains)
→ INPUT
→ FORWARD
→ OUTPUT



  

Funktionsweise



  

Aufbau einer Regel

iptables -I INPUT 1 -i eth0 -p icmp -s 192.168.0.0/24 -d 127.0.0.1 -j ACCEPT

Einfügen einer Regel in die INPUT Kette

Interface eth0 Protokoll

Quelladresse Zieladresse

Wie damit verfahren wird,
in diesem Fall akzeptiert



  

DEMO



  

Quellen

 www.netfilter.org
 www.wikipedia.de
 www.rrze.uni-erlangen.de
 Iptables manpage 

http://ipset.netfilter.org/iptables.man.html
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