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Aktuelle TrueCrypt Version unter

downloaden (dieses
Praxisbeispiel basiert auf Version 7.0a)

Installationsdatei ausfiuhren und dem Setup
Wizard folgen

Fir eine deutsche Ubersetzung kann zuséatzlich
noch ein Language Pack installiert werden:


http://www.truecrypt.org/downloads
http://www.truecrypt.org/downloads
http://www.truecrypt.org/downloads2
http://www.truecrypt.org/downloads2
http://www.truecrypt.org/downloads2
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Ist TrueCrypt gestartet, erhalt man
eine Ubersicht aller verfligbaren
Laufwerksbuchstaben.

Diese werden spater zum
Einbinden der verschllsselten
Containerdatei gebraucht.

Zum Erstellen der Containerdatei
klicken wir zunachst auf ,VVolume

erstellen®.



ﬂ Assistent zum Erstellen eines TrueCrypt-Volumen

1 3 | e

TrueCrypt-Volumen erstellen

(+ Eine verschliisselte Containerdatei erstellen

Erstellt ein Verschlisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird, Fur Anfanger empfohlen.

Mehr Informationen

" Verschliisselt eine Partition/ ein Laufwerk

Verschlisselt eine Nicht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volumen).

(" System-Partition bzw. System-Laufwerk verschliisseln

Partition/ Laufwerk verschlisseln auf dem Windows installiert
ist. Jeder der Zugang zum System erlangen méchte, muss das
korrekte Kennwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems,

Mehr Informationen tber die Systemverschiiisselung

Abbrechen

—— ———
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Volumen-Typ

+ Standard TrueCrypt-Volumen

Diese Option zum Erstellen eines normalen TrueCrypt-Volumen
wahlen.

" Versteckes TrueCrypt-Volumen I
Es kann vorkommen, dass Sie von jemandem gezwungen I
werden das Passwort fir ein Verschiisseltes Volumen zu I
verraten, Es gibt viele Situationen, in denen Sie sich nicht

weigern kiinnen das Passwort herauszugeben (z.B. wegen
Erpressung). Mit Hilfe eines sogenannten Versteckten Volumen
miissen Sie in solchen Situationen das Kennwortes ihres
{wersteckten) Volumen nicht herausgeben,

Mehr Informationen dber Versteckte Volumen

Hilfe < Zuriick

i Weiter > ¢

Abbrechen |

Es o6ffnet sich der TrueCrypt
Assistent zum Erstellen eines
TrueCrypt Volumes. Wie auch in der
Prasentation zu sehen, bietet
TrueCrypt hier die Wahl zwischen 3
verschiedenen
Verschlisselungsmethoden.

Wir bleiben bei der
Standardauswahl , verschlisselte
Containerdatei".

Im nachsten Schritt kann
zwischen einem Standard Volume
und einem verstecktem Volume
gewahlt werden. Wir werden ein
Standard Volume erstellen (ein
verstecktes Volume integriert ein
TrueCrypt Volume in einem
anderen).



E Assistent zum Erstellen eines TrueCr)rpt—Volume- C=RNEEE X

Volumen-Speicherort Nun wahlen wir einen

| = o Dateinamen sowie den

v Verlauf nicht speichern a .

Ein TrueCrypt Volumen kann in einer Datei liegen (gine TrueCrypt S p e I C h e ro rt fu r u n Se re
Containerdatei), welche sich auf einer Festplatte, einer Partition, - -
einem UISB-Stick usw. befinden kann. Eine TrueCrypt Containerdatei Tru e C ry pt C 0 n ta I n e rd a te I .

werhélt sich genau wie eine normale Datei (sie kann zum Beispiel wie
eine normale Datei kopiert, bewegt oder gelischt werden). Klicken
Sie auf "Datei...” um einen Dateinamen und den Speicherort fiir die
Containerdatei zu wahlen.

ACHTUNG: Wenn Sie eine bestehende Datei wahlen wird TrueCrypt
diese NICHT verschilisseln; die Datei wird geléscht und mit der
Containerdatei ersetzt. Sie kinnen bestehende Dateien
werschlisseln indem Sie diese spater in den neuen TrueCrypt
Container verschieben den Sie gerade erstellen.

Hilfe < Zurlick | I Abbrechen




Als nachstes wird der Verschlisselungsalgorithmus ausgesucht. Dabei
kann zwischen AES, Serpent, Twofish oder einer Kaskadierung gewahlt
werden. Die hochste Sicherheit bietet eine Kaskadierung aller 3

Verschlisselungsalgorithmen.

r —— — ™
Assistent Erstellen eines TrueCrypt-Vol l/ = i
[:? ssistent Zzum crstellen eines I")l'pt O_I.II'I"IEI"I . —

Verschliisselungs#instellungen

Verschliisselungs{iadithmus

| -— j Test

Izt von der FIPS genehmigter Blockchiffre (Rijndael, 19938
verdffentlicht) und wird z.B.von den U.S. Regierungbehérden
und Agenturen genutzt um Dokumente mit bis zu héchster
Geheimhaltung zu schiitzen. 256-bit Schliszelldnge, 128-bit
Blockgréifie, 14 Runden (AES-256). Arbeitet im XTS-Modus.
Weitere Informationen tber AES

1
Benchmark™ 1 |

Hash-Algorithmus

RIPEMD-160 = | Infos dber Hash-Algorithmen

Hilfe | < Zuriick | Weiter = | Abbrechen
=

Der Nachteil einer
Kaskadierung ist der
Geschwindigkeitsverlust.
TrueCrypt bietet daflr eine
praktische Benchmark
Funktion.

Der Hash-Algorithmus bestimmt den Algorithmus der zur Verschllsselung
des Passwortes verwendet wird. Hat also keinen Einfluss auf die Schreib-

/Lesegeschwindigkeit.
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Volumen-GroBe

1 " KB " MB * GB

Auf Laufwerk C:\ sind noch 299.80 GB frei.

Bitte geben Sie die Grifie des zu erstellenden Containers an.

Wenn sie einen dynamischen {Sparse-Datei) Container erstellen,
dann gibt dieser Wert seine maximal maagliche Grale an.

Hinweis: die MindestgriBe eines FAT Volumen ist 292 KEB. Die
Mindestgrilfie eines NTFS Volumen ist 3792 KB,

Hilfe < Zurlick | Weiter = | Abbrechen |
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B SEIstENtT ZUum Ersi en eines irue olumen . - - I
Volumen-Kennwort
T | zzzzzzzzzzzzzz
Bestatigung: | ************* 4

[ schlusseldat, verwenden

[ Kennwort anzeigen

Es wird dringend empfohlen ein gutes Kennwort zu wahlen.
Kennwirter die in einem Waérterbuch zu finden sind (und ebenso
Kombinationen aus 2, 3 oder 4 solcher Wirter) sollten nicht
verwendet werden, Das Kennwort sollte keine Namen oder
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes
Kennwort ist eine zufilige Kombination aus Grofi- und
Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ~ = § * + etc, Es
ist zudem empfehlenswert ein Kennwort mit mehr als 20 Zeichen zu
wahlen (e langer um so besser). Die mégliche Lange ist auf 64
Zeichen beschrankt.

Hilfe < Zuriick | Weiter > | Abbrechen

Hier wird nun die GréBe der
Containerdatei bestimmt.
Bedenken Sie das die GroBe
spater nicht mehr veranderbar
ist und eine neue
Containerdatei erstellt werden
musste.

Danach kommt die
Passworteingabe. Ein sicheres
Passwort sollte 10 bis 20
Zeichen lang sein und
Sonderzeichen sowie Nummern
beinhalten.

Zusatzlich zu einem Passwort
kann hier eine Schlisseldatei
erstellt werden.
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Volumen-Format

S Als Dateisystem empfehle

orgabe *| [ Dynamisch

ich NTFS, da dieses auch
HE:ZSEEEEE:EEEu¢6u419u6¢uuqulaBu4E0u54B460F80._IV|| Datelen Uber 4GB
unterstitzt.
[ bresren |

Fertig Geschw, Rest

WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin und her
bewegen. Je ldnger {min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies trégt zu einer verbesserten Verschilisselung bei. Kicken
Sie guf Formatieren um mit der Erstellung fortzufahren.

Hilfe | < Zuriick | Formatieren | Abbrechen |

Volumen wurde erstellt

Nach dem Formatieren ist
el il Rl e die verschllsselte
(anderenfalls driicken Sie auf "Beenden®). . .
Containerdatei erstellt.

< Zurick |i Weiter > Beenden
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Grélfie | Verschlisselungsalg. Typ

T Volumen einbinden

ik Datei wahlen und einbinden...

Y Laufwerk wahlen und einbinden...

Volumen erstellen

Volumen

I¥ verlauf nicht speichern
ol.-Operationen... |

[ cosie st oo |

Datentrager...

| ~| Datei...

Einbinden | Alle Datentr. einbinden

Alle trennen

Beenden

Nun kann per Rechtsklick auf
ein freies Laufwerk die
verschllsselte Containerdatei
ausgewahlt und eingebunden
werden.

Eine eingebundene Containerdatei kann danach wie ein virtuelles
Laufwerk benutzt werden. Es wird im Arbeitsplatz als eigenes Laufwerk
angezeigt und Dateien kénnen on-the-fly gelesen oder geschrieben

werden.

Sobald das Volume wieder getrennt wird, liegen die persdnlichen
Daten sicher verschliusselt in der Containerdatei.



