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Woher kommt der Name ,,Trojanisches
Pferd?*

- Name kommt von der Stadt Troja.
- Uber 10 jahrige Belagerung der Stadt durch die Griechen.
- Odysseus ersinnt die kriegsentscheidende List:
- Belagerung wird scheinbar aufgegeben.
- Griechen hinterlassen ein grofRes Holzpferd mit Soldaten im Inneren als ,Geschenk®.
- Trojaner ziehen das Pferd in die Stadt.
- Soldaten im Pferd offnen ihrer Armee die Tore zur Stadt.

- Troja wird niedergebrannt, nur wenige uberleben.

Nach dem gleichen Prinzip funktionieren moderne Trojanische Pferde!



Unterschiede Trojaner,
Backdoors, Viren.

Trojaner:

Gibt vor ein harmloses Programm (z.B. ein Spiel etc.) zu sein, fuhrt dann aber in
Wirklichkeit eine Schadfunktion auf dem infizierten Rechner aus.

Backdoors:
Backdoors offnen ,Hintertiren® im Betriebssystem, um Angreifern einen
Zugang zum System zu ermoglichen.
- Andere Bezeichnung ,RAT" (Remote Administration Tool).
- Heute die haufigste Form der Trojaner.

Viren / Wurmer:

sind keine Trojaner, da Selbstverbreitungsmechanismen vorhanden sind.

Hybride:

Viren-Wurm-Trojaner-Kreuzungen, die alle Eigenschaften vereinigen.



Ablauf einer Trojaner Infektion.

- ,,Mithilfe“ des Anwenders ist erforderlich:

- Datei muss mindestens einmal vom Anwender gestartet werden.

- Einschleusen ins System durch Hybride:
- Anwender muss keine Datei starten.

- Anwender erfahrt in der Regel nichts von der Infektion.
- Wurm- Virus installiert den Trojaner.

Ablauf der Infektion:

1. Angreifer schickt den Trojaner

2. Empfanger startet die erhaltene Datei



1. Angreifer schickt den Trojaner

Verschieden Transportwege moglich:
- Email

- Messenger Programme
(ICQ, AIM, MS-Messenger etc.)

- Filesharing-Dienste
(E-Donkey, Gnutella, Bittorrent usw.)

an: rci@anti-trajan. nek
.
Betreff:  Guck dir das mal an!

Anlagen: jtnlles-spiel.exe (228 KB)

Hallo!

Du mubt dir unbedingt mal dieses
geniale neue 2piel ahsehen, welches
ich soeben im Internet gefunden habe!

Trojaner ist immer eine ausfuhrbare Datei. (.exe .bat .js usw.)

Bei Filesharing-Diensten neuerdings auch Musikdateien!

Allein das Empfangen stellt keine Gefahr dar.
Trojaner liegt inaktiv auf der Festplatte!



2. Empfanger startet die erhaltene Datei

- einmaliges Starten der Datei reicht aus.

- Trojaner setzt Autostarteintrage im System.

Beispiele:
- Autostartsektion in der Registry
- Friher gerne: autoexec.bat, config.sys, win.ini usw.
- Als Plugins unterschiedlicher Programme
- Als Active-X Komponenten in der Registry
- USW.

- Urspringlich gestartete Dateien werden oft geloscht.



Wie sind Trojaner aufgebaut?

Backdoor-Trojaner bestehen immer aus zwei Komponenten:

I 1. Trojaner-Server (Host)

- Server wird auf dem Opfer-PC installiert.

- Server offnet einen oder mehrere Ports zur Kommunikation.

2.Trojaner-Client
- Client kann sich Uber die geodffneten Ports mit dem Server verbinden.

- Schadliche Aktionen konnen durchgefuhrt werden.



I Arbeitsweise eines Trojaners

Client

I - Der Trojaner-Server stellt die Schnittstelle zur

API (Application Programming Interface) des w
Opfer-Fpgs dar. ‘

Server

- Client verbindet sich via Internet oder LAN mit API
dem Server.

- Angreifer kann je nach Umfang des Servers
verschiedene Funktionen auf dem Opfer-System
ausfuhren.



I Trojaner Funktionen
am Beispiel ,,NET DEVIL" Ver. 1.5

Funktionen:

I - Filemanager (Ordner und Dateien erstellen und editieren)
- Passworter ausspahen
- Prozesse anzeigen und beenden
- Fenster abfragen
- Chat mit Opfer
- Webcam fernsteuern
- Screenshots erstellen
- Keylogger (Tastaturanschlage aufzeichnen)

- Systemregistrierung editieren



Komplette Verzeichnisstruktur des
Opfer-Systems kann abgebildet
werden:

[HHdﬂlﬂ
" [Fixed drive]
[|DEHdeH]
Y [Metwork: drive]
Y [Metwork drive]
[F|| ppy drive]
W [Mety work. driy =
Y [Mebwark dirve]

get drives

refresh dir

file-tranzfer

download

upload

delete

create dir

rEname

run exe/bat

play WAy

dizplay image

st wallpaper

passwords

[Cornmmection 1]
Login name: user

Password: secretpass

cached pazses [EI:-:]! ras passes| SAVE.. |

Passworter konnen ausspioniert und
verandert werden!




getrefresh |

process contro 1

kill zelected process |

delete fram hd

Prozesse konnen, wie beim
Taskmanager unter Windows,
angezeigt und terminiert werden.

window control

F_FloatingLangBar WWndTitle

CiceralldWndFrame

W zhow all windows [visible & invisible)

getlrefresh

close |

hide shios

dizable

etnable J

dizable = enable =

focus

changetMel

zend best bo window

.Verschafft dem Angreifer einen
Uberblick Uber die auf dem Opfer-

System geoffneten Fenster.




chat with wictim

Hella paul Here iz your computer speaking.. <

zend

woLr nickname: wictim's nickname:

maszter

deactivate

Fernsteuern einer
Webcam.

webCcam Spy

ztop caplure |

Fefrezh rate: BN Sec

Das Opfer kann in eine Unterhaltung verwickelt

werden!
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stop preview | full 3:reen3hnt| configuration |

Es konnen Screenshots des Opfer-

Systems erstellt werden.




5 OB d Mit dieser Funktion kann der Angreifer die
[ realtime aged keps Tastaturanschlage, die auf dem verseuchten
‘Ifeb-Entrance - Microsaft Intemet Explorer T [ SyStem ausgefu rt werden, aufzeichnen.

i, rricrosaft, dedmadn

ICAWINNT A S pstern3Zhemd. exel”

ull}
ICAWIMNT  Spgtem3d2hemd. exe - dir]?

start [ogging | clear| zave tofile | stop logging |

Es wird dem Angreifer ermoglicht registry editor
die Systemregistrierung zu |perrEEre =
- <- ROOTEEYS ame Data
verandern. Das bedeutet, dass |8z

weitere Schadprozesse gestartet |[ElE i
e . oatingFointProcessor

werden konnen usw. Dem Angreifer |t
stehen alle Mo%llchkelten offen, das

System zu manipulieren.

[itemsz]

Component [nformation
Configuration Data
deri

00147

Fath: HEEY _LOCAL_MACHIMESHARDWAREMDESCRIPTIOMNYS patem'




Erweiterte Funktionen

- Plugins

Es konnen durch den Angreifer erstellte Programmteile dem Server
hinzugefugt werden.(Viren-Baukasten!)

- Manipulation der Windows API

System kann so manipuliert werden, dass Trojaner-Server-Datei nicht mehr
sichtbar ist. (Trojaner Optix)

- Deaktivieren von Firewalls und Virenscannern

Moderne Trojaner schaffen es die Schutzmechanismen des Opfer-Systems
auszuschalten.

- Umgehen von Personalfirewalls

Kommunikationsmodul wird in bekannte Anwendung injiziert, z.B Internet-
Explorer. Browserhijacking! (Trojaner Assasin 2)



I Abhilfe

* Anti-Trojaner Tools
* Firewalls

* Manueller Schutz vor Trojanern



Anti-Trojaner Tools

- Grundsatzlich alle handelsublichen
I Virenscanner (AntiVir, ...)

- Trojancheck
- Adaware
- Spybot

- efc.



Firewalls

1. Filterung der ubertragenen Daten

- es kann ein Ubertragen von bekannten schadlichen Dateien verhindert
werden.

- keine Hilfe bei bereits im Netzwerk aktiven Trojanern
(andere Infektionswege z.B Datentrager wie USB Sticks usw.)

2. Portblockerfirewalls
- es kann die Kommunikation auf bestimmten Ports gesperrt werden.

- fur die Kommunikation mit dem Internet mussen einige Ports geoffnet sein.
(Port 80, Port 21, Port 25, Port 110) -> nur ,relativ” sicher.

3. Proxyserver oder NAT

- Bieten nahezu keinen Schutz, da der Datenverkehr vom Trojaner-Server
von innerhalb des Netzwerks initiiert werden kann und somit die
Kommunikationsports geoffnet werden.



Manueller Schutz vor Trojanern

1. Vorsicht mit Dateien
- alle ausfuhrbaren Dateiendungen (.exe, .vbs, .doc, .com, .scr, .js, .hta, .wsf, ...)
- nur E-Mailanhange aus vertrauenswurdiger Quelle (?!)
- Vorsicht bei Downloads
2. Updates
- System und Anwendungen immer auf dem aktuellen Stand
3. Programme und Ports im Griff
- Auf dem System laufende Prozesse sollten alle bekannt sein!
- Uberpriifung der hergestellten Verbindungen mit NETSTAT!
NETSTAT /?: gibt Informationen Uber die Syntax.
NETSTAT ‘o oot dis zgslibngs BioasmsiD:

- Uberpriifen der geotffneten Ports mit Online Portscanner!

4. Autostarteintrage im Griff



I Autostarteintrage uberprufen

Startmenu — Autostart: Wird von Trojanern kaum genutzt, da sehr leicht zu finden.

autoexec.bat: Kaum von Windows-Trojanern genutzt, hauptsachlich fur DOS-Programme
verwendet.

config.sys: Ebenfalls hauptsachlich fur DOS-Programme.

system.ini: Beim Eintrag ,shell=" kbnnen Programme geladen werden.

win.ini: Uber die Sektionen ,run=* und ,load=" werden manchmal Trojaner geladen.
Systemregistrierung (Regist

So gut wie alle neuen Trojaner nutzen die Registry um automatisch geladen zu werden.

HKEY LOCAL_ MACHINE\SOF TWARE\Microsoft\Windows\CurrentVersion\Run
HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices

sowie

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_ CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\RunServices



Beispiel:
TR/Dldr.Harnig.BD.1 - Trojan

Verbreitungsmethode: _
» Keine eigene Verbreitungsroutine

Aliases: . . _
« Kaspersky: Trojan-Downloader.Win32.Harnig.bd

« TrendMicro: TROJ DLOADER.COH
 Bitdefender: Trojan.Downloader.Small.YU

Betriebsysteme:
* Windows 98
* Windows 98 SE
* Windows NT
* Windows ME
* Windows 2000
* Windows XP
* Windows 2003

Auswirkungen:
 Ladt Dateien herunter
« Ladt schadliche Dateien herunter
» Setzt Sicherheitseinstellungen herunter



Vorher

E_ Windows Task-Manager

Datei  Optionen  Ansicht 7

=101 x|

anwendungen  Prozesse ISystemIeistungi Netzwerk!

avguard, exe 1332
avgnt.exe 1828
mdm. exe 1312
ctfmon. exe 1648
VMwarellser.exe 1632
YMwareTray .exe 1612
spoolsy. exe 1504
explorer, exe 1448
mspaink, exe 1428
cmd. exe 1396
kaskmar . exe 1392
svchosk, exe 1208
sychost, exe 1140
sychost, exe 1072
sychost, exe a7z
sychost, exe aan
rwptgeqj.exe 800
|sass,exeE 724
SErvices, exe 712
winlogon, exe BAE
C5rss, exe 644
SMSS.EXE 572
sched.exe 300
sychost, exe 204
YMwareService, exe 180
Syskem 4
Leerlaufprozess 1]

[~ Prozesse aller Benutzer anzeigen

stesep

SYSTEM

stesep

stesep

stesep

SYSTEM

stesep

stesep

stesep

stesep

LOKALER DIEMST
METZWERKDIEMST
SYSTEM
MNETZWERKDIEMST
SYSTEM

stesep

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

19,304 K
3,600 K
2,736 K
2,660 K
2,618 K
2,404 K
4,280 K

23,320 K,

17,180 K

B4 K
4,036 K
4,300 K
3 120K

20,060 K,
3,938 K
4,760 K
6,434 K

Q36 K
3,980 K
FEE K
1180 K
T2k
3692 K
4,012 K
1.654 K
212 K
16K

Prozess beenden |

!Ernzesse: 28

ICPU-Auslastung: 8%  |Zugesicherter Spsicher: 130444

Dake

Nachher

1ol x|
Cptionen - Ansicht 7
frwendungen  Prozesse I Swskemleistung l hetzmerk |
[ame I PID I Eenutzername CPU-Au. .. I Speichet .. _I
wifmgr.exe 1932 LOKALER DIEMST oo 1.996 K
avguard.exe 1832 S¥STEM oo 19,824 kK
avgnk.exe 1828 stesep oo 3600 K
mdm. exe 1812 3SYSTEM oo 2,745 K
mspaink. exe 17558 stesep oo 12,964 K
guardgui.exe 1776 stesep oo 3,880 K
ckfmon. exe 1645 stesep oo 2660k
WMwarellzer. exe 1632 stesep oo 2.6l6K
WMwareTraw. exe 1612  stesep oo 2,404 K
sponlsy, exe 1504  SY¥STEM oo 4,280 K
explorer.exe 1448 stesep oo 24,556 K
crmd. exe 1396 stesep oo g4 K
taskmgr. exe 1392 stesep e 4,184 K
svchost,exe 12058 LOKALER DIEMST ul] 4,292 K
swchost,exe 1140 METZWERKDIENST ul] F3. 120K
sychost, exe 1072 S¥53TEM oo 20,036 K
svchost, exe 972 METZWERKDIEMST oo 3936 K
sychost, exe 580 SYSTEM oo 4.740 K
guardgui.exe 832  skesep oo 3824 K
rwptgeqj.exe 800 skesep oo G484 K
lsass. Exe F24  SYSTEM oo 1.204 K
services, exe 712 SYSTEM oo 3.980 K
winlogon, exe 665 SYSTEM oo 91z kK
CSFss.exe 644 SYSTEM 0z 1.250 K
STNS5, EXE 572 SYSTEM oo IF2K
sched.exe 300 SYSTEM oo 3,692 K
] KE T40 K
svchosk, exe 204 SYSTEM oo 4,044 K
WMwareService.exe 180 SYSTEM oo 1.654 K
Syskem 4 SYSTEM oo 212K
Leerlaufprozess 0 SY¥STEM 9z 16K
[ Prozesse aller Benutzer anzeigen Prozess besnden I

iF‘ru:uzesse: 31

[CPU-guslastung: 5%

[Zugesicherter Speicher: 134500K |




Starteintrage in der Registry

Registrierungs-Editor =18l x|
Datei Bearbeiten Ansicht  Favoriten 7
i =] Currentversion =] | Name Typ | wert
-0 App Management [2B](standard) REG_SZ (wert nicht gesetzt)

-0 App Paths
-2 Applets

ab] 5 gnt REG_SZ "C\ProgrammelAntivir PersonalEdition Classichavgnt.exe” fmin

— REG_SZ CiDokumente und Einstellungen’steseptDeskioplvarsichtiMeuer Ordnertytjdgmy.exe
l:l BITS [E,?j\n'Mware Tools REG_SZ CProgrammeiYiMwareiviware Tools\WiwareTray exe
B Contral Panel E_"jVMware User Pro... REG_SZ C:iProgramme\YMuwarelyMuare Tools\WMwareUser exe

-2 Controls Folder
-7 £5CSettings
-] DateTime
-2 Dyvnamic Direckory
-2 Explorer
{7 Extensions
1120 Group Policy
{1 H3z3TSP
{1 Hinks
[#-{Z7 Installer
-2 Internet Settings
{1 IPCanfTSP
-2 MediaContentIndes
-0 M5-DO3 Emulation
{17 MetCache
-0 Mis
{2 OptimalLayout
E1-.7 policies
-0 Reinstal
B Reliability
-2 Run
{2 Runonce
l:] RunOnceEx:
-2 Setup
{21 sharedDLLs
-0 shell Extensions
B-_0 shellCompatibility
[#-2 shellscrap
|27 shellServiceohjectDelayload
-2 SideByside
{1 SMDEn
-2 stillmags
-0 Syncmar
B-{_] Telephany
{2 ThemeManager
112 Themes
7.7 Uninstall
H-{27 URL
#-{_] webCheck
770 windowsUpdate
1 Help
2] HTML Help
-] ITstorage

{1 Shel
{2 Windows Media Device Manager
{23 windows Messaging Subsystern
{23 Windows NT
#-{2 Windows Script Host

i B e B

D

{23 Windows Scripting Host -
B0 WECSHC
(-2 ODBC
#-(_] Policies LI

!Arbeitsplatz'l,HKE\"_LOCAL_MACHINE'l,SOFTWARE'l,MicrosoFt'l,Windows'l,CurrentVersion'l,Run



s . .
Verdachtige Dateien S========
Datel Bearbsken  Ansicht  Favorlbsn  Extras 2

zurack = () - ;?|/ ) suchen |{ - Ordner

m Wurzel- &=

verzeichnis g
nach der Infektion | oo

£5 ]

m it d e m T rOj a n e r . 2 Nach Dateien und Ordnern suchen

Dokuments und Einstellungsn J Programme J WINDOWS /J sstup
- S cacursaz.himl
iqydijap. exe ‘ rrptaea;.exe : HTML Document
1 3KB

J Program Files

unig
Datei- und Ordneraufgaben & Datei winstall. exe RECYCLER Systern Wolume InFarmation
OKB
27 Meuen Ordner erstellen
@ Ordner im Web veraffentlichen AUTOEREC.BAT boat.ini boatFant. bin CONFIG.SYS
Stapelverarbeitungsdatei Fir . .. igurationseinstelungen BIN-Datei Systemdatei
kot Ordner Freigeben OKE S KB O KB
10.5¥5 MSDOS, 5YS —rs) NTDETECT.COM ntldr
Andere Drte x Systamdatei Systemdatel Anwendung Fiir MS-DOS Systemdatei
OKB OKB 47 KB 246 KB
o Arbsitsplatz
= . agefile.sys
(L} Eigene Dateien bt
294,912 KB

i) Gemeinsame Dokumente
W Netzwerkumgsbong

Details ¥

T =IOl
I Datei  Bearbeiten  Ansicht  Faworiten Extras 2 | ;?
b ZUrick @ - ? | /'- ! Suchen Ordnier |
Adresse l,:p C:Dokumente und Einstellungen’stesept Deskbopvorsicht LI ﬂ Wechseln zu

Durnmy[1].class
CLASS-Datei
1KE

Datei- und Ordneraufgaben S

Ordner umbenennen

Sonstige Viren, Warmer
und Trojaner die durch die
Infektion auf das System
et gelangt sind.

kowee exe ﬁ lnadclean. exe
Andere Orte * E

Fillemadw470[7]. htm
HTML Do
SEKB

Crdner verschieben

Ordner kopieren
Ordner im Web verdffentlichen

Ordner Freigeben g

jwwgrt . exe
Dateien in diesern Ordner in E-Mail
senden

X 0heowd

Ordner laschen

nwmhgahj.exe
_'_'| Eigene Dateien

5 Gemeinsame Dokumente

PEpUEYN . EXe ubtfy.exe

B3 Deskiop | rvroT ek, e

4 Arbeitsplatz

&3 Netzwerkumgebung
WerifierBug[1].class
Las5-Dake

LEKE

Details ¥

1
| ‘ =pl[1].wrnf
WHMF-Eild




Zusammenfassung:

Grundsatzlich gilt:

- Vorsicht vor ,Geschenken® jeglicher Art. Man
muss nicht alle Geschenke annehmen und schon
gar nicht auspacken!

- Man sollte immer einen Uberblick haben was
auf dem eigenen Rechner lauft!

- Alle ein- und ausgehenden Verbindungen sollten
kontrolliert werden.



Vielen Dank fur lhre
Aufmerksamkeit.

© 2006 S.Seperant
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