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1. Was ist Samba?

Samba ist eine freie Implementierung des SMB(SeMessage-Block)-Protokolls fir UNIX-
Systeme. In erster Linie dient Samba der FreigameQrdner, Dateien und Druckern auf
einem Unix Server. Zusatzlich wird Samba aber als#u verwendet, einen Unix-Rechner
als Windows-Server agieren zu lassen. Samba erohdglbmit den Zugriff von Windows-
Clients auf einem Unix-Server. Dieses HandoutdiellKonfiguration von Samba zum einen
als Dateifreigabe und zum anderen als primarer Deméontoller erklaren.

2. Installation von Samba

Folgende Pakete missen mit dem Befehl

apt-get install samba smbclient samba-common samba- doc

installiert werden.

3. Samba als Dateifreigabe
3.1 Anpassen der smb.conf

Nach erfolgreicher Installation wurde die Dagib.conf in dem Ordnefetc/samba/

angelegt. Diese Datei ist nun zu editieren. Furkliseren stehen mehrere Moglichkeiten zur
Verfigung. Zum einen kann die Dateiic/samba/smb.conf handisch geandert werden, zum
anderen besteht die Moglichkeit mit dem grafischeantend SWAT die Datei zu editieren.
Hierbei ist aber zu erwédhnen, dass SWAT die urgpithne Dateismb.conf Uberschreibt und
anschlieRend durch eine eigene abgespeckte DagtrerHierbei werden alle Default-
Einstellungen aus der Datei entfernt, und es wendemoch geanderte Informationen
gespeichert. Um SWAT zu installieren, wird folgenBefehl verwendet

apt-get install swat

Um SWAT nach erfolgreicher Installation verwenderkdnnen, wird im Browser der Befehl
http://localhost: 901 verwendet. Wir empfehlen allerdings die Datab.conf handisch zu
editieren. Mit dem Befehl

nano /etc/samba/smb.conf
wird die Datei aufgerufen. Folgende Einstellungead sorzunehmen

[global]
workgroup = NamederArbeitsgruppe
os level = 200
wins support = yes
printing = cups
printcap name = cups
encrypt passwords = yes
interfaces = 192.168.3.1/24



passdb backend = smbpasswd

[homes]
browseable = yes
read only = no

[printers]
browsable = no
printable = yes
read only = yes
public = no
create mode= 0700

Nun muss noch eine Benutzerdatenbank angelegt weZderst muss im Ordnéstc/samba/
eine neue Datei mit dem Namsmbpasswd angelegt werden

nano /etc/samba/smbpasswd

Jetzt kann Uber den Befehl

smbpasswd —a Benutzername

ein neuer Benutzer in der Datenbank angelegt wekdienbei ist darauf zu achten, dass die
gleichen Login und Passworter wie unter Linux vardet werden.
Sind alle Einstellungen vorgenommen, muss mit derfie(d

/etc/init.d/samba restart

die Anwendung neu gestartet werden. Nun kann dedéws-Client angepasst werden.

3.2 Einstellungen am Windows-Client

In den Systemeigenschaften, muss unter Computerdenggteiche Arbeitsgruppe gewahlt
werden, wie sie in deamb.conf unterworkgroup eingetragen wurde. Sollte die
Arbeitsgruppe geéandert werden missen, so muss Wsdeu gestartet werden.

Nun wird unter Netzwerkumgebung — Arbeitsgruppengot@r anzeigen, der Unix-Server
angezeigt. Beim Versuch auf diesen Rechner zuZegrenuss der Login und das Passwort
eingegeben werden.

4. Samba als primarer Domanencontroller

Diese Anleitung beschreibt die Einrichtung einesCRBrimary Domain Controller) mit Hilfe
von Samba. Ein PDC wird bendtigt, um in Windowsnetken eine zentrale User- und
Dateiverwaltung zu erhalten. Dabei werden Benutm@mund Passwort nicht vom
Windowsrechner sondern vom PDC uberpruft. Zusdtdiit der PDC auch samtliche
Profildaten fur die Benutzer der Doméane bereit.



4.1 Konfiguration eines Samba PDC’s

Bearbeiten defetc/samba/smb.conf

[global]
## Server Identifikation - so meldet sich der Ser ver im Netzwerk
netbios name = pc07 # Name des Servers
server string = pc07 (%h)
workgroup = g3.loc # Name der Doméane
interfaces = 192.168.3.1/24 # IP Adresse des Se rvers

## Sicherheits- und Passwort-Einstellungen

security = user

encrypt passwords = true

passdb backend = smbpasswd # Benutzerdatenbank

obey pam restrictions = yes

unix password sync = no

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:* %n\n
*Retype\snew\sUNIX\spassword:* %n\ n.

## Domain-Einstellungen

local master = yes

preferred master = yes

os level = 200

domain master = yes

domain logons = yes

logon path =\\192.168.3.1\profile\%U
logon home =\1192.168.3.1\homes\%U
logon drive = h:

profile acls = yes

hide files = /?esktop.ini/ntuser.ini/NTUSER.*/?h umbs.db/

## DNS-Einstellungen
wins support = yes
name resolve order = wins Imhosts host bcast

## Log-Einstellungen

log file = /var/log/samba/log.%m

max log size = 1000

syslog=0

panic action = /usr/share/samba/panic-action %d

## Diverse Einstellungen
socket options = TCP_NODELAY

Share Definitions ========

[homes]
comment = Home Directories
valid users = %U
browseable = no
writeable = yes
create mask = 0600
directory mask = 0700



[profile]
comment = Profildateien
path = /nethome/samba/profile/%U/
valid users = %U
browseable = no
writeable = yes
create mask = 0700
directory mask = 0700

[netlogon]
comment = Network Logon Service
path = /nethome/samba/netlogon/
guest ok = yes

writeable = no
share modes = no

Wichtig! Samba-Dienst muss neu gestartet werden!

/ etc/init.d/samba restart

4.2 Benutzerkonfiguration

Damit sich Benutzer auch am System anmelden komrmiéssen diese natirlich noch angelegt
werden bzw. schon vorhandene Benutzer in Sambaektiverden.

4.2.1 Benutzer anlegen

adduser Benutzername

4.2.2 Benutzer freischalten

Damit der gewlnschte Benutzername auch in Samifiggber ist, muss man ihn noch mit

smbpasswd —a Benutzername

aktivieren. Nach der Aktivierung kann man dieseniBeernamen verwenden, um auf die
Sambadomane zuzugreifen. Um einen PC in der Doaw@melden zu kdnnen, muss der
Benutzer "root" (nur) fir Samba freigeschaltet veerd

smbpasswd -a root

4.2.3 PC Konfiguration

Damit man einen PC mit Microsoft Windows auch imn Beméane anmelden kann, muss man
ein Maschinenkonto fur den PC am Sambaserver amlege

nano /etc/passwd
pc06 $:x:400:400:pc06:/dev/null:/bin/false
smbpasswd -a -m pc06



Hierbei ist darauf zu achten, dass "pc06" mit degtbids-Namen des PCs lUbereinstimmt,
den man in der Doméane anmelden will, und das$-&eichen an den Namen angehangt
wird.

4.2.4 Profilverzeichnisse anlegen

Damit servergespeicherte Profile mit Samba funkgien, muss man das Verzeichnis
/nethome/samba und die zwei Unterverzeichnissetlogon undprofile anlegen

mkdir /nethome/samba
mkdir /nethome/samba/netlogon
mkdir /nethome/samba/profile

Jetzt mussen noch die Berechtigungen fur die Velnnésse korrigiert werden

chmod 777 /nethome/samba
chmod 755 /nethome/samba/netlogon
chmod 770 /nethome/samba/profile

Im Verzeichnigprofile muss jetzt fir jeden Benutzer ein Verzeichnis &gjaeverden, das
genauso benannt wird wie der Benutzername laugetath missen noch Dateirechte sowie
Besitzer des Verzeichnisses angepasst werden. IDg€nzugehdorigkeit des Verzeichnisses
ist egal, da nur der Benutzer Rechte fur diesegai@nnis bekommt.

Mkdir /nethome/sambal/profile/Benutzername
chmod 700/nethome/sambal/profile/Benutzername
chown Benutzername /nethome/samba/profile/Benutzern ame

4.2.5 Windows PC zur Doméne hinzuftigen

Nachdem man jetzt einen Domaincontroller fir eimdéwsnetzwerk zur Verfigung hat,
kann man Windows-PCs in der Doméane anmelden. Danaalien Benutzerdateien inkl. des
Eigene Dateien-Ordners auf dem Server gespeichdrtler Benutzer kann sich auf jedem
Windows-PC anmelden und bekommt seine EinstellungeinDateien zur Verfigung
gestellt.

« "Systemsteuerungiffnen.

Den Punkt'System'auswahlen und 6ffnen.

« Im nun erscheinenden Dialog auf den ButtAndern"klicken.

Im nachsten Dialog kann man unten zwischen dent@nohKrbeitsgruppe'und

"Domane"wahlen. Den PunkKDomane"auswahlen und den Wert der Variable

"workgroup" dersmb.conf eintragen. In diesem Beispiel ware das g3.loc.

« Jetzt erscheint ein Dialog, der zur Eingabe eirmsuBernamens und Passwortes
auffordert. Mit "root" und dem zugehdrigen Passweom Server) anmelden.

+ Es erscheint eine Willkommensmeldung fir die neaenBne.



Jetzt kann man im Anmeldebildschirm des Windows-B@sr den Benutzername- und
Passwort-Feldern in einem Dropdown-Menl den Nanegibdmane auswahlen. Um sich an
der Domane anzumelden, muss in diesem Dropdownohemiame der Domane ausgewahlt
sein und eine Benutzer/Passwort-Kombination, dielam Server gultig ist, eingegeben
werden.

Nun sind noch folgende Einstellungen am Windows/@lbzw. am Unix-Server auf
Gleichheit zu Uberprifemlient schannel, server schannel, client signing, server signing
Diese werden durch das Ausfiihren von

testparm -v | more
am Server, bzw durch benutzen der Microsoft ManagerGonsole aufgerufen.
Sie erkennen Sie am Prafdecure Channel: ..., and Digitally sign.....
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& EX
=§ Richtlinisn Fiir Lokaler Computer Richtlirie | Sicherhe #
@) computerkonfiguration DCOM: Computerstarteinschrankungen in Security Descriptar Definition Language {SDDL)-5...  Micht de
(3 softwareeinstelungen DCOM: Computerzugriff seinschrankungen in Security Descriptor Definition Language (SOOL...  Micht de
-3 indows-EinsteIIungen Doménencontroller: Anderungen von Computerkontenkennwirtern verweigern Micht de
5] Shripts (Start Herunterfahren) Doménencontroller: Serveroperatoren das Einrichten won geplanten Tasks erlauben Micht de

=I5 Sicherheitseinstellungen
+-[8 Kontorichtlinien
=8 Lokale Richtlinien

Domé&nencontroller: Signaturanforderungen Fir LDAP-Server Micht de
Doménenmitglied: Anderungen won Computerkontenkennwértern deaktivieren Deakkivi
+ (08 Uberwachungsrichtlinien Dom&nenmitglied: Daten des sicheren Kanals digital signieren (wenn maglichy Aktiviert
+-(C8 Zuweisen von Benutzerrechten Doménenmitglied: Daten des sicheren Kanals digital verschlisselin (wenn maglich) Aktiviert
(28 sicherheitsoptionen Doménenmitglied: Daten des sicheren Kanals digital verschlissein oder sigrieren (immer) Deakkivi
+-[_] Richtlinien éffentlicher Schiiissel Doranenmitglied: Maximalalter von Computerkontenkennwdrtern 30 Tage
+-[_] Richtlinien Far Softwaresinschrankung Doranenmitglied: Starker Sitzungsschliissel erforderlich (Windows 2000 oder hiher) Deakkivi

+ g IP-Sicherheitsrichtlinien auf Lokaler Computer Gerdte: Arwendern das Instalieren won Druckertreibern nicht erlauben Deakkivi

+1-[_] Administrative Vorlagen Gerdte: Entfernen ohne vorherige Anmeldung erlauben Aktiviert

= & Benutzerkonfiguration Geréte: Formatieren und Auswerfen won Wechselmedien zulassen Administ
+-(] Softwaresinstelungen Geréte: Yerhalten bei der Installation von nichtsignierten Treibern ‘Warnen,

+- (L] windows-Einstellungen .Geréte: Zugriff auf CD-ROM-Laufwerke auf lokal angemeldete Benutzer beschranken Dieakkivi

+1-(_] Administrative Yorlagen Gerate: Zugriff auf Diskettenlaufwerke suf lokal angemeldete Benutzer beschranken Deakkivi

Ausfiihren Herunterfahren: Auslagerungsdatei des virtuellen Arbeitspeichers ldschen Deakkivi
Herunterfahren: Herunterfahren des Syskems ohne Anmeldung zulassen Akkiviert

_ Geben Sie den Mamen sines Fragrammms, Ordners, Interaktive Anmeldung: Anwender vor Ablauf des Kennworts zum Andern des Kennworts a... 14 Tage
g Dokuments oder einer Internetressource an, Interaktive Anmeldung: Anzahl zwischenzuspeichernder vorheriger Anmeldungen (Far den ... 10 Anme

Interakkive Anmeldung: Domanencontrollerauthentifizierung zum Aufheben der Sperrung d...  Deakkivi

Offrien: | EaoElR e w Interakkive Anmeldung: Kein STRG+ALT+HENTF erforderlich Deakkivi
Interaktive Anmeldung: Letzten Benutzernamen nicht anzeigen Deakkivi
Interaktive Anmeldung: Machricht For Benutzer, die sich anmelden wallen v
Ok l [ Abbrechen ] [ Durchsuchen. .. ] < bd
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ZF Richtlinien Fiir Lakaler Computer Richtlinie | sicherheitseinstellung | |
= Computerkonfiguration
| @[] Softwaresinstellungan
(23 Windows-Einstellungen

£ Skripts {StartHerunterf
Sicherheitseinstellunger
- (08 Kontorichtlinien
= [J8) Lokale Richtlnien

DiCOM; Computerstarteinschrankungen in Security Descriptor Definition Language {SDOL)-Syntax Nicht definiert

2] DCOM: Compuberzugriffseinschrankungen in Security Descriptor Definition Language {SDDL)-Syntax Hicht: definisrt

Domanencontroller: Anderungen von Computerkantenkennwdrtern verweigern Micht definiert
Doméanencantroller: Serveroperatoren das Einrichben von geplanten Tasks erlauben Nicht definiert

Domanencontroller: Signaturanforderungen Fir LDAP-Server HNicht definiert

& Domanenmitglied: Anderungen von Compukerkontenkennwdrtern deakbivieren Deaktiviert

{8 iberwachungsr @Doménenmitghed: Daten des sicheren Kanals digital signieren {wenn miglich) Akkiviert
(8 [Zuweisen von Berutzerrechten ralied: Daten des sicheren Kanals digital verschlissein (wenn maglich) Akkiviert

Tag|Domanenmitglied: Daten des sicheren Kanals digital verschliisseln ader signisren (immer) Deaktiviert
] Domanenmitglied: Maximalalter von Computerkontenkennwdrtarn 30 Tage
Domanenmitglied: Starker Sikzungsschitssel erforderlich (Windows 2000 oder hiher) Deakkiviert

Gerake: Anwendern das Instalieren von Druckertreibern nicht erlauben Deaktiviert

1 Richtlinien affentlick

1 Richtlinien Fir Softe

: +- B IP-sicherheitsrichtlit
[#-(3] Administrative Yorlagen e|Gerdte: Entfernen ohne vorherige Anmeldung erlauben Akkiviert

= ;ﬂ Benutzerkonfiguration [ﬂ?_»"IGeréte: Farmatieren und AuswerFen von Wechselmedien zulassen Administrakoren
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Richtlinie  /

1Sicherhe\tseinstellung 1 Sl

:;j‘ Richtlinien fir Lokaler Computer

B @ Computerkonfiguration

(27 Softwaresinstelungen

(23] Windows-Einstellungen
=] skripts (SkartiHerunterf
1 Sicherheitseinstellunger
28 Kontorichtlinien
{28 Lokale Richtlinisn
|28 Uberwachungsr
LB Zuweisen von B

8] Konten: Administrator umbenennen

fig] konten: Administratorkontastatus

o] Konten: Gastkontenstatus

: Gastkonto umbenennen

la]Konten: Lokale Kontenwerwendung von leeren Kennwdrtern auf Konsolenanmeldung beschranken
Micrusuft-Netzwerk (lient); Kommunikation digital signieren (immer)

uﬂMicrosothNetzwerk {Client}: Kommunikation digital signieren {wenn Server zustimmt)
E{]Mlcrnsnft-Netzwerk (Client): Unwerschiisseltes Kennwaort an SMB-Server won Drittanbistern senden
o] Microsaft-Metzwerk (Server): Clientverbindungen aufheben, wenn die Anmeldezeit Gberschritten wird
9| Microsoft-hetzwerk (Server): Kommunikation digital signieren (immer)

Microsoft-Metzwerk (Server); Kommunikation digital signieren {wenn Client zustimmt)
@Microsofthetzwerk (Server): Leerlaufzeitspanne bis zum Anhalten der Sitzung
@Natzwerkslcherhalt: Abmeldung nach Ablauf der Anmeldezeit erzwingen

@Natzwerksicherhait: Keine LAM Manager-Hashwerte Filr nachste Kennwort&nderung speichern

(2 RichHinien Fir Softw
-8, IP-Sicherheiksrichtln
i (23 Adrministrative Yorlagen
& Benutzetkonfiguration

So das war’s, viel SpalR mit Samba!

Administrator
Akbiviert
Akiviert
Gast
Akkiviert
Deakkiviert
Akbiviett
Akriviert

Dieakkiviert
Diakkiviert
Akfiviert

15 Minuten
Deakkiviert
Dieakkiviert



