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Was ist RFID?

Agenda
« Radio Frequency ldentification
Was ist RFID
RFID e ist Uber Funk auslesbar

Bestandteile

* eindeutige ldentifizierung

Lesegerit

Transponder  automatische Identifikation und Lokalisierung von diversen Objekten

RFID - Systeme « gilt als sinnvolle Erganzung zur Strichcode-Technik

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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RFID-Bestandteile

Agenda

Was ist RFID

RFID -
Bestandteile
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Frequenzen/
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 eine Applikationssoftware
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Lesegerat

Agenda
Was ist REID * besteht aus: -
» Sende und Empfangseinheit
RFID -
Bestandteile * ContrO”er
Lesegerit * Antenne
: : « Schnittstelle RS232, USB etc.
ransponder

RFID - Systeme  stationaren und mobilen Geraten

Pad

.. Antennan
Verschliisselung / )

Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

® ggi. Licht-Schranke
RFID versus
Barcode

Anwendungs-
beispiele

Problematik

18.05.2009 Marion Heilig )



Transponder

Agenda
S * Wird als ,Tag” bezeichnet, dient als Datentrager
RFID -  .Smart Labels®, Spule mit RFID-Chip ist auf einer

Bestandteile
Klebefolie aufgebracht

Lesegerit

Transponder

RFID - Systeme

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Transponder

Agenda

 Passive Transponder

- keine eigene Energieversorgung
Bestandtele - Energieversorgung Uber den Reader
- geringe Reichwelte

Was ist RFID

Lesegerit

Transponder - Semi-passive / semi-aktive Transponder
I sm— - eigene I_Ener.gieve.rsorgun.g
__ - Microchip wird mit Energie versorgt
“Authentifizierung - zum Senden wird die Energie vom Feld genutzt
F zen/ .
Reichwaite « Aktive Transponder
S R — - eigene Energiequelle (batteriebetrieben)
merkmale - befinden sich im Ruhezustand, bis sie von einem Lesegerat
RFID versus aktiviert werden -
Barcode
Anwendungs-
beispiele

Problematik
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Transponder

Agenda

- lediglich auslesbare Tags

(RO -> Read Only)
R - Kennung bereits wahrend Chip-Produktion aufgebracht
- Tagkennung unveranderlich

Was ist RFID

Lesegerit

Transponder

- einmalig beschreibbare Tags
RFID - Systeme (WORM -> Write Once Read Multiple)
- Transponder wird vom Anwender selbst beschrieben

Verschliisselung /

Authentifizierung - Kennung nach einmaligem Schreibvorgang unveranderlich
‘Reichwate. - wiederbeschreibbare Tags
Unterecheidun (RW -> Read&Write)
i gs- .
merkmale - Transponder kann von einem oder mehreren Anwendern
RFID versus mehrfach beschrieben werden
Barcode - - . .
- Daten konnen verandert, geloscht oder erganzt werden
Anwendungs-
beispiele

Problematik
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Transponder

Agenda
- - 1 Bit Transponder
Was ist RFID . '
RFID - zwei Zustande ,1“ und , 0"

Bestandteile

Lesegerit .
) ; » Kill Befehl
i - Transponder wird deaktiviert
RFID - Systeme - reagiert somit auf keine Anfrage mehr vom Lesegerat

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Transponder

Agenda
Nas i REID  weltweit eindeutige ldentifikation fur Guter und Waren
Bectandteile » Vergabe von Nummernkontingenten durch EPCGlobal
Leceqerit (Elektronischer Produktcode)

Transponder o 96 _ 204 b|t

RFID - Systeme

Verschliisselung /
Authentifizierung

Frequenzen/ UL-0000A87-000L6F -000L68DCOH

Reichweite

Unterscheidungs- Bits B 28 24 a>b
merkmale Header EPC-Manager Object Class Serial Number

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Transponder

Agenda

« EPC 2 — Rickverfolgung von Waren

Was ist RFID

RFID -

Bestandteile Hersteller

Lesegerit

Transponder

ONS

RFID - Systeme Objekt Name Service

EPC

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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RFID-Systeme

Agenda

Kopplungseinheit

Was ist RFID

— RFID-Leser

Bestandteile

Lesegerit

Transponder

RFID - Systeme

Verschliisselung /
Authentifizierung

Kommandos

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID-Tags

RFID versus
Barcode

Anwendungs-
beispiele

Problematik Rechner/Anwendung
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RFID-Systeme

Agenda

Was ist RFID

Verfahren:

RFID —
Bestandteile FDX:

S Energieibertragung: |

downlink: [N, HENEEEES DEDEEEES
Transponder -
Gplink: TS s .

RFID - Systeme

Verschliisselung /

Authentifizierung downlink: _\ /—‘\

uplink:

Frequenzen/ .
Reichweite —

Energietbertragung: [N ] ] [

Unten:s‘;(;:ﬁ::rengs- downlink: _\ /'-\ /-\
uplink: l-'/ -/ -

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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RFID-Systeme

Agenda

Was ist RFID

RFID —
Bestandteile

4 Warenwirtschafts-
system

Lesegerit
1 Palette/Karton mit 2 Lesegerat am 3 Middleware

Transponder RFID-Transponder WE-, WA-Portal

EPC-Informationen:

B Lieferant, Hersteller

B | ieferscheinnummer,
Artikelnummer

B Etc.

RFID - Systeme

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Verschllsselung / Authentifizierung

Agenda

« Symmetrische Verschllsselung

Was ist RFID

RFID —
Bestandteile

Lesegerét « Asymmetrische VerschlUsselung

Transponder

RFID - Systeme  Challenge-Response-Verfahren

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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VerschlUsselung / Authentifizierung

Agenda
_ Symmetrische Verschlusselung
Was ist RFID
RFID —

Bestandteile
Lesegerit

Transponder - _ - ll
W] Sender (A) «————Austausch des geheimen Schlissels ———» Empfanger (B) 1

RFID - Systeme

geheimer geheimer
Verschliisselung / achlissel achlissel

Authentifizierung
* *
=z ————= Ei; — — = ;E;
—_— -:,:. A e Do _F
Machricht verschlisselte verschlisselte Machricht
Machricht Machricht

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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VerschlUsselung / Authentifizierung

Agenda
Asymmetrische Verschllusselung

Was ist RFID

RFID —
Bestandteile

(/!

Emptanger (B)

-

Lesegerit
.\ [ =ender (A) «+————Bekanntgabe des dffentlichen Schlissels
privater
achlissel (B)

RFID - Systeme
affentlicher
achlissel (B)
A DOt ==
Machricht

Verschliisselung /

Authentifizierung

=z| —————= 'L' e

-_ F S B

Machricht verschlisselte verschlisselte
Machricht Machricht

Transponder

Frequenzen/
Reichweite

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Verschllsselung / Authentifizierung

Agenda
_ Challenge-Response-Verfahren
Was ist RFID
RFID —
Bestandteile ° |SO 9798-2
eseger « gegenseitige Authentifizierung ,Three Pass Mutual Authentication®
Transponder

 VerschlUsselungsalgorithmus bekannt

RFID - Systeme

Verschliisselung /

Authentifizierung -
Lesegerat
1
o—— GET_CHALLENGE an das Tag < RFID-Tag
Reichweite
4 3 _
e E e _ Challenge: Zufallszahl A 2 | generiert Zufallszahl A
S generiert Zufallszahl B .
verschlisselt mit Schlussel K
RFID versus - )
Barcode Response: > ¢ | vergleicht Response
verschlisselt mit Schlissel K
Anwendungs- 8 7 Response:;
beispiele P
vergleicht Response
Problematik
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Frequenzen / Reichweite

Agenda

Was ict REID « 100 - 135 kHz (Niederfrequenz, LF)
RFID- 13,56 MHz (Hochfrequenz, HF)
BLe;g:tatl « 868 MHz (Europa) / 915 MHz (USA) /
Transponder 950 - 956 MHz (Japan, geplant) (Ultrahochfrequenz, UHF)
RFID - Systeme « 2,45 GHz und 5,8 GHz (Mikrowelle, MW)

Verschliisselung /
Authentifizierung

Frequenzen/

Reichweite 2;45 GHz
Unterscheidungs- 135 kHz 13,56 MHz 868/915 MHz 5,8 GHz
merkmale
RFID versus
Barcode
; } } } } —
Anwendungs- 0,1 1 10 100 1000 10000 Frequenz
beispiele LF HF UHF MW [MHz]
Problematik
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Unterscheidungsmerkmale

Agenda
* Energieversorgung
Was ist RFID . .
- aktive/passive Transponder
RFID -

Bestandteile

« Datenmenge

Lesegerat - 1 -Blt Transponder
Transponder B n_BIt Transponder
RFID - Systeme * Programmierbarkeit
Verschliisselung / ) WO R M
Authentifizierung - RO
- RW
Frequenzen/
Reichweite

» Betriebsart

\_ merkmale - Halbduplex
RFID versus ) FU”dupleX
Barcode - S| mplex
A Etnpiers » Frequenzbereich

- LF-, HF-, UHF-, MW-System

Problematik
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RFID versus Barcode

Agenda
Was ist RFID Barcode RFID (TAG)
RFID - _
Bestandielle Nicht beschreibbar Wiederbeschreibbar
Lesegerit
Transponder Direkte Sichtverbindung erforderlich  Funkibertragung ohne Sichtkontakt
RFID - Systeme Lesefehler durch Schmutz / Umweltresistent

Beschadigung

Verschliisselung /

Authentifizierung Handscannen in der Regel Automatisches Lesen durch Gates
erforderlich

Frequenzen/
Reichweite

Nur Einzelscannung méglich Bulk-Read, stapelweises Lesen

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

e 7884207532318
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Anwendungsbeispiele

Agenda
. v' Skipasse
Was ist RFID
Begtzlr?d;eile v" Eintrittskarten
Lesegerit .
v" Zutrittskontrollen
Transponder

RFID - Systeme v Identifizierung von Personen

Verschliisselung /

el v Tieridentifikation e
Frequenzen/ . . g I'II'F'H'- s

Reichweite v" Diebstahlsicherung B e

Galea Vi 5 !

Unterscheidungs- L stCTOR" t‘J i

L] Nordtribtine

merkmale v Temperaturiiberwachung s

RFID versus A e e 000 :ﬁ:;w

Barcode ACHOOE DA DIAINT O o000 2 sssreal

v Bibliotheken

Anwendungs-
beispiele

v etc.

Problematik
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Anwendungsbeispiele

Agenda
Was ist RFID . B!ometr!sches 3|Id
» Biometrischer Fingerabdruck
RFID -
Bestandteile i Daten
Lesegerit
Transponder CHE UMIOHN

HEPUBLIR
CHLAND

RFID - Systeme

Verschliisselung / Passdecke
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs- ektronisches
merkmale Passbuch

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Anwendungsbeispiele

Agenda

* Metro in Essen

Was ist RFID

RFID -
Bestandteile

Lesegerit ;_ ® Ein RFID-Lesegerat im
Einkaufswagen erkennt
die getagagten Produkte

Transponder

RFID - Systeme

m Ein Display zeigt alle

Vv hlii | / [
erschlusselung Frodukte an, die der Kunde

Authentifizierung

hineinlegt
Frequenzen/ m Warenwert wird
Reichweite angezeigt

m Die Artikel missen nicht
mehr auf das Laufband
gelegt werden

Unterscheidungs-
merkmale

RFID versus
Barcode

Anwendungs-
beispiele

Problematik
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Zukunft

Agenda

Was ist RFID

RFID -
Bestandteile

| Lokaler Bezahlvorgang |

| Backend-Systeme |——
et —as Kassensystem
Transponder || BT- _Bezahlinformationen _ | BT-
Maodul Modul
Bezahl-
RFID - Systeme Client Bezahl-
Server
Verschliisselung / Kunden- RFID-
Authentifizierung identifikation _--~ *l Leser
e T
- !
Frequenzen/ RFID- }‘ e ._,,“.-f, . F’mdukt—_
Reichweite Transponder ¥ 'informationen
h 4
Unterscheidungs- RFID-
merkmale Transponder
RFID versus
Barcode
Anwendungs-
beispiele
Problematik
18.05.2009 Marion Heilig
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Zukunft

Agenda

Was ist RFID

RFID —
Bestandteile

Lesegerit

Transponder

RFID - Systeme

Verschliisselung /
Authentifizierung

Frequenzen/
Reichweite

Unterscheidungs-

.200 Packungen
Ramertlmgen angehefen

Supermarkt unter Kontrolle

Einsatz des elektronischen
Produkt-Codes

Nur noch 10 Pachungen -
Eegal auffillen.”

Zu bezahlen:
19,70 Euro.”

Supur;narh;t Funkchip

merkmale
Alle Waren sind mit Funkchips
REID versus markiert, Lesegerate erfassen
drahtlos samtliche Warenbewegungen
im Supermarkt und melden sie dem Zentral-
A“;‘;‘?;‘s;rl'gs' rechner. Am Ausgang wird automatisch der fallige
Betrag ermittelt und dem Kunden vom Konto abgebucht.

Problematik
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Problematik

Agenda
e et RE1D v Offene Datenschutzfragen
speziell: Schutz der Privatsphare
RFID —

Bestandteile

v' ,,Glaserner Mensch* & ,,Big Brother is
watching you*

Lesegerit

Transponder

RFID - Systeme v Daten kénnen unbemerkt/ungewollt ausgelesen werden

Verschliisselung /

el v Falschung des Inhalts oder der Identitat

Frequenzen/

Reichweite v Profile kbnnen erstellt werden

Unterscheidungs-

merkmale v Elektrosmog

RFID versus
Barcode

v Umweltschaden

Anwendungs-
beispiele

PERSONLICHKEITSSCHUTZ
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Quellen

www.tecchannel.de Magazine: TQ of RFID Technology
www.barcode-fonts.de www.future-store.de
www.wikipedia.de www.bsi.de

www.gs1.germany.de www.info-rfid.de

www.dte.de

www.epc-global.de
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